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Podstawa prawna

Konstytucja RP (art. 47 i 51)

Konwencja nr 108 Rady Europy — dotyczgca ochrony osob w zwigzku z automatycznym
przetwarzaniem danych osobowych

Dyrektywa PE 1 RE z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych

Ustawa o0 ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101
poz. 926 z p6zn. zm.)

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100 poz. 1024)

Kodeks pracy



Podstawowe pojecia
s1

» Szkota — w tym dokumencie jest rozumiana, jako II Liceum Ogolnoksztatcace w Jasle,
zlokalizowane przy ulicy Florianskiej 24;

= Polityka - — w tym dokumencie jest rozumiana jako ,,Polityka bezpieczenstwa” obowigzujaca
w II Liceum Ogodlnoksztatcagcym w Jasle;

» Instrukcja — w tym dokumencie rozumiana jest jako ,Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w II Liceum
Ogolnoksztatcagcym w Jasle”;

» Administrator Bezpieczenstwa Informacji (ABI) — pracownik szkoly wyznaczony
przez Administratora Danych Osobowych (Dyrektora) do nadzorowania przestrzegania zasad
ochrony danych osobowych, oraz przygotowania dokumentow wymaganych przez przepisy
ustawy o ochronie danych osobowych w Il Liceum Ogoélnoksztalcacym w Jasle. ABI
powotany jest zarzagdzeniem Dyrektora II Liceum Ogolnoksztatcagcego w Jasle;

» Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujaca pracg na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w szkole;

» [dentyfikator uzytkownika — jest to cigg znakéw jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym,;

= Administrator ~ Systemu  Informatycznego (ASI) -  pracownik  odpowiedzialny
za funkcjonowanie  systemu teleinformatycznego, oraz  stosowanie technicznych
I organizacyjnych srodkow ochrony stosowanych w tym systemie;

» Sie¢ lokalna — polaczenie komputerow pracujacych w szkole w celu wymiany danych
(informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych;

= Sie¢ publiczna — sie¢ telekomunikacyjna, niebgdaca siecig wewngtrzng stuzaca do Swiadczenia
ustug telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo
telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn. zm.);

» Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i potaczone w sposob
umozliwiajacy przekaz sygnatdéw pomiedzy okreslonymi zakonczeniami sieci za pomoca
przewodow, fal radiowych, badZ optycznych lub innych $rodkoéw wykorzystujacych energie
elektromagnetyczng w rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne
(Dz. U. Nr 73, poz.852 z p6zn. zm.);

= System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania
danych;

» Przetwarzanie danych — rozumie si¢ to w tym dokumencie, jako jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie 1 usuwanie;

= Zabezpieczenie danych w systemie informatycznym - wdrozenie i wykorzystywanie
stosownych §rodkow technicznych i organizacyjnych zapewniajacych ochron¢ danych przed
ich nieuprawnionym przetwarzaniem;

= Teletransmisja — przesytanie informacji za pomocg sieci telekomunikacyjnej;
= Aplikacja — program komputerowy wykonujacy konkretne zadanie;

» Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, stuzace do przetwarzania danych osobowych, potaczone
jest z siecig publiczna,



POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

.1 Wykaz budynkow w ktorych przetwarzane sa dane osobowe

52

LP. ADRES - BUDYNEK POMIESZCZENIA

gabinet dyrektora

gabinet wicedyrektora
sekretariat

ksiegowos¢

1. 38-200 Jasto, ul. Florianska 24 gabinet pedagoga szkolnego
gabinet higienistki szkolnej
biblioteka

pokoj nauczycielski

sale lekcyjne

Kopie zapasowe zawierajace zbiory danych osobowych przechowywane sa w szafie stalowej
W pokoju nr 34 w budynku przy ul. Florianska 24 w Jasle.

1.2 Zbiory danych przetwarzanych w systemach informatycznych i opis struktury
przetwarzanych danych osobowych

§ 3
PROGRAM
: INFORMATYCZNY
ZBIOR DANYCH
OSOBOWYCH SLUZACY STRUKTURA DANYCH

DO PRZETWARZANIA
ZBIORU DANYCH

PESEL/  NIP/  imi¢  (imiona)
i nazwisko/ nazwisko rodowe/ data
i miejsce urodzenia/ pte¢/adres staty/
numer telefonu/ e-mail/ dowodd
osobisty (seria i nr, wydany przez,
data wydania)/ imi¢ ojca/ imi¢ matki/
stan cywilny irodzinny/ numer
legitymacji stuzbowej/  posiada
Pracownicy Kadry gospodarstwo rolne/ emeryt/ rencista/
obywatelstwo obce/ dane osoby
kontaktowej/ wyksztalcenie/ nazwa
szkoty 1 rok ukonczenia/ staz pracy/
historia pracy/ warunki zatrudnienia/
wysoko$¢ wynagrodzenia/ukonczone
kursy/ kary i nagrody/ nicobecnosci
w pracy/ informacja o karalno$ci/
informacje o stanie zdrowia




ZBIOR DANYCH
OSOBOWYCH

PROGRAM
INFORMATYCZNY
SLUZACY
DO PRZETWARZANIA
ZBIORU DANYCH

STRUKTURA DANYCH

Pracownicy

Platnik

PESEL/ NIP/ imi¢/nazwisko/ adres/
data i miejsce urodzenia

Place

PESEL/ imi¢ i nazwisko/nazwisko
rodowe/ data i miejsce urodzenia/
pte¢/adres staty/ numer telefonu/
e-mail/ dowod osobisty (seria i nr,
wydany przez, data wydania)/ imi¢
ojca/ imi¢ matki/ stan cywilny
i rodzinny/ numer legitymacji
stuzbowej/ posiada gospodarstwo
rolne/ emeryt/ rencista/ obywatelstwo
obce/ osoba kontaktowa/
wyksztalcenie/ nazwa szkoly i rok
ukonczenia/ warunki zatrudnienia/
staz pracy/ staz pracy/ tytul
zawodowy/ nieobecnosci w pracy

Ksiggowos¢

PESEL/ NIP/ imi¢/nazwisko/ adres/
data i miejsce urodzenia/ numer konta
bankowego

Inwentarz

PESEL/ NIP/ imi¢/nazwisko/ adres/
data i miejsce urodzenia/ numer konta
bankowego

Kasa

PESEL/ NIP/ imig¢/nazwisko/ adres/
data i miejsce urodzenia/ numer konta
bankowego

Magazyn

PESEL/ NIP/ imi¢/nazwisko/ adres/
data i miejsce urodzenia/ numer konta
bankowego

SI0

PESEL/pte¢/wyksztatcenie/ nazwa
szkoty 1 rok ukonczenia/ warunki
zatrudnienia/ staz pracy/ historia
pracy, kary, nagrody/ tytut zawodowy/
zawod  wyuczony i wykonywany/
uzyskane kwalifikacje/ nieobecnosci
W pracy




PROGRAM

. INFORMATYCZNY
ZgIS(C))l; g\?\}j{‘({;&H SLUZACY STRUKTURA DANYCH
DO PRZETWARZANIA
ZBIORU DANYCH
PESEL/imi¢ 1 nazwisko/ data
I miejsce urodzenia/ ple¢/adres staty
/numer  telefonu/e-mail/  dowod
Sekretariat osobisty  (seria, numer |_ro_dzaj,
wydany przez, data wydania)/ imiona,
nazwiska 1 adresy  rodzicow
(opiekunéw prawnych)/ stan cywilny/
numer legitymacji szkolnej/
Uezniowe , PESEL/imi¢ i nazwisko/ data
Swiadectwa i miejsce  urodzenia/  informacje
0 wynikach w nauce
PESEL/ imi¢ (imiona) i nazwisko/
OBIEG imiona rodzicow/ adres/ data i miejsce
urodzenia
MMEDICA PESEL/ imie i nazwisko/ adres

1.3 Zbiory danych przetwarzanych tradycyjnie

s4
ZBIOR DOKUMENTACJA
SLUZACA
DANYCH STRUKTURA DANYCH
0sOBOWYCH | DO PRZETWARZANIA
ZBIORU DANYCH
PESEL/imi¢ i nazwisko/nazwisko rodowe/
data i miejsce urodzenia/pte¢/adres staty/
numer telefonu/ e-mail/ dowdd osobisty
(seria i nr, wydany przez, data wydania)/
imi¢ ojca/ imi¢ matki/ stan cywilny
i rodzinny/stosunek do stuzby wojskowe;j
(dokument wojskowy, seria i numer,
Pracownicy Akta 0sobowe stopien wojskowy)/ numer legitymacji

stuzbowej/ posiada gospodarstwo rolne/
emeryt/ rencista/ obywatelstwo obce/
osoba kontaktowa/ wyksztalcenie/ nazwa
szkoty 1 rok ukonczenia/ warunki
zatrudnienia/ staz pracy/ historia pracy,
kary, nagrody/ tytul zawodowy/ zawod
wyuczony  iwykonywany/  uzyskane
kwalifikacje/ nieobecnosci w pracy




DOKUMENTACJA

ZBIOR
SLUZACA
DANYCH STRUKTURA DANYCH
osoBowycH | PO PRZETWARZANIA
ZBIORU DANYCH
. . imi¢ i nazwisko/ data i miejsce urodzenia/
Ewidencja akt osobowych adres staly
dogzcee(izi?;:leif:rfl;_le PESEL/ imi¢ i nazwisko/ adres staty/
epidemiologicznych informacje o stanie zdrowia
Oswiadczenia i wnioski imi¢ 1 nazwisko/ adres staty/ wysoko$¢
do funduszu socjalnego zarobkow
Listy plac PESEL/ imi¢ 1 nazwisko/ stanowisko/
yp numer konta bankowego
PESEL/NIP/imi¢ i1 nazwisko/nazwisko
Karty zasitkowe rodowe/ data i miejsce urodzenia/ adres
staty/okresy niezdolno$ci do pracy
PESEL/NIP/imi¢ 1 nazwisko/nazwisko
Kartv zarobkowe rodowe/ data i miejsce urodzenia/ adres
y staty/wysoko$¢ zarobkdéw/ warunki pracy
(wymiar etatu, okres umowy)
Informacie o zarobkach PESEL/NIP/imi¢ i nazwisko/nazwisko
Pracownicy (PIT-y) J rodowe/ data i miejsce urodzenia/ adres

staty/wysokos¢ zarobkow

PESEL/NIP/imi¢ i nazwisko/nazwisko

Zaswiadczenia rodowe/ data i miejsce urodzenia/ adres
staty/wysoko$¢ zarobkow/ warunki pracy
. PESEL/imi¢ i nazwisko/nazwisko rodowe/
Dokumentacja

ubezpieczeniowa

data imiejsce urodzenia/ adres staly/
informacje o stanie zdrowia

Protokoty powypadkowe

imi¢ i nazwisko/nazwisko rodowe/ data
i migjsce  urodzenia/  adres  staly/
informacje o stanie zdrowia

Arkusz organizacyjny

PESEL/imi¢ i nazwisko/ staz pracy/
historia pracy (kary, nagrody)/ tytut
zawodowy/ ukonczone kursy/ uzyskane
kwalifikacje/ zawod wyuczony 1 zawod
wykonywany/  warunki  zatrudnienia/
nieobecnosci w pracy

Dokumentacja awansow
zawodowych nauczycieli

imi¢ i nazwisko/ data i miejsce urodzenia/
adres staly/ wyksztatcenie/ historia pracy/
uzyskane kwalifikacje




ZBIOR
DANYCH
OSOBOWYCH

DOKUMENTACJA
SLUZACA
DO PRZETWARZANIA
ZBIORU DANYCH

STRUKTURA DANYCH

Uczniowie

Dokumentacja uczniow

PESEL/imi¢ i nazwisko/nazwisko rodowe/
data 1 miejsce urodzenia/ ptec¢/adres staty
/numer telefonu/e-mail/ dowodd osobisty
(seria, nr i rodzaj, wydany przez, data
wydania)/ imi¢ i nazwiska rodzicow
(opiekunoéw prawnych), adresy rodzicow
(opiekunéw  prawnych)/stan  cywilny/
numer legitymacji szkolnej/ obywatelstwo
obce/osoba kontaktowa/ wyksztalcenie/
historia nauki/ nazwa szkoly i rok
ukonczenia/ numer konta/ wyznanie/
informacje o stanie zdrowia

Ksiega uczniow

PESEL/imi¢ i nazwisko/nazwisko rodowe/
data i miejsce urodzenia/ ptec¢/adres staty
imi¢, nazwiska iadresy rodzicow
(opiekunow prawnych)

Arkusze ocen

PESEL/imi¢ i nazwisko/nazwisko rodowe/
data i miejsce urodzenia/ pte¢/adres staty
(miejscowos¢, ulica, numer domu,
numer mieszkania)/ imige, nazwiska
i adresy rodzicow (opiekunow prawnych)/
wyznanie

Dzienniki lekcyjne

PESEL/imi¢ i nazwisko/nazwisko rodowe/
data i miejsce urodzenia/ pte¢/adres staty
(miejscowos¢, ulica, numer domu,
numer mieszkania)/numer telefonu/ dowod
osobisty (seria, nr i rodzaj, wydany przez,
data wydania)/ imi¢ i nazwiska rodzicow
(opiekundéw prawnych), adresy i numer
telefonu rodzicéw (opiekunéw prawnych)/
stan  cywilny/  obywatelstwo  obce/
nieobecnosci w szkole/

Ksigega wydanych
legitymacji i legitymacje

imi¢ 1 nazwisko/data urodzenia/ adres/
klasa/numer legitymacji

Rejestr zaswiadczen
i zaSwiadczenia

imi¢ i nazwisko/data i miejsce urodzenia/
adres/klasa/

Ksigga absolwentow

imi¢ 1 nazwisko/ numer w ksigdze
uczniow/ numer $wiadectwa/  data
ukonczenia szkoty

Swiadectwa i duplikaty

PESEL/imi¢ i nazwisko/ data i miejsce
urodzenia/ data wydania/ uzyskane oceny




DOKUMENTACJA

ZBIOR
SLUZACA
DANYCH DO PRZETWARZANIA STRUKTURA DANYCH
OSOBOWYCH
ZBIORU DANYCH
Dokumentacja PESEL/imi¢ i nazwisko/nazwisko rodowe/
ubezpieczeniowa data i miejsce urodzenia/ adres staly

imi¢ i nazwisko/nazwisko rodowe/ data
Protokoty powypadkowe i miejsce  urodzenia/  adres  staly/
informacje o stanie zdrowia

PESEL/imi¢ i nazwisko/ data imiejsce
Uczniowie Karta zdrowia ucznia urodzenia/ adres/ imiona rodzicow/
informacje o stanie zdrowia

PESEL/imi¢ i nazwisko/ data i miejsce
Karty szczepien urodzenia/ adres/ imiona  rodzicow/
informacje o stanie zdrowia

imi¢ i nazwisko/ data i miejsce urodzenia/

Karty biblioteczne adres

1.4 System przetwarzania danych osobowych
$5

W sktad systemu wchodza:

dokumentacja papierowa (korespondencja, dokumenty pracownikow i uczniéow);
> wydruki komputerowe;

> Urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania informacji;
> procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

\4

56

Sposob przeptywu danych pomiedzy poszczegdlnymi systemami jest nastepujacy:

KADRY — PLATNIK

Z aplikacji Vulcan Optimum Kadry do programu Prokom Platnik przekazywane sa dane
dotyczace zarejestrowania i wyrejestrowania pracownikow.

Sposéb przekazywania danych: manualny

PLACE — PLATNIK

Z aplikacji Vulcan Optimum Place do programu Prokom Platnik przekazywane sa dane
dotyczace sktadek na ubezpieczenia.

Sposodb przekazywania danych: manualny

10



PLACE — BANK SPOLDZIELCZY W RYMANOWIE Filia w Jasle

Z programu Vulcan Optimum Place do Bank Spoéldzielczy w Rymanowie przekazywane sg
dane dotyczace naleznych kwot przelewanych na konto pracownikéw pracownikow.

Sposoéb przekazywania danych: manualny

Pozostate programy sg niezalezne i posiadajg samodzielne bazy danych. Przetwarzanie danych
osobowych w systemie informatycznym odbywa sie przy zachowaniu wysokiego poziom
bezpieczenstwa.

1.5 Srodki techniczne i organizacyjne stosowane w przetwarzaniu danych

1.5.1 Celeizasady funkcjonowania polityki bezpieczenstwa
S7

Realizujgc Polityke bezpieczenstwa informacji zapewnia ich:

» poufno$¢ — informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom,

* integralno$¢ — dane nie zostajg zmienione lub zniszczone w sposob nie autoryzowany,

= dostepnos¢ — istnieje mozliwo$¢ wykorzystania ich na zadanie, w zatlozonym czasie, przez
autoryzowany podmiot,

» rozliczalno$¢ — mozliwo$¢ jednoznacznego przypisania dziatan poszczeg6lnym osobom,

» autentyczno$¢ — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana,

» niezaprzeczalno$¢ — uczestnictwo w caloSci lub czesci wymiany danych przez jeden
Z podmiotdéw uczestniczacych w tej wymianie jest niepodwazalne,

» niezawodnos$¢ — zamierzone zachowania i skutki sg spdjne.

58

Polityka bezpieczenstwa informacji w Szkole ma na celu zredukowanie mozliwosci wystapienia
negatywnych konsekwencji naruszen w tym zakresie, tj.:

1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;

2) naruszen przepisOw prawa oraz innych regulacji;

3) utraty lub obnizenia reputacji Szkoty;

4) strat finansowych ponoszonych w wyniku natozonych kar;

5) zaktocen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

59

Realizujac Polityke bezpieczenstwa w zakresie ochrony danych osobowych Szkota doktada

szczegOlnej starannosci w celu ochrony interesow 0sob, ktorych dane dotycza, a w szczegolnosci

zapewnia, aby dane te byty:

— przetwarzane zgodnie z prawem,

—zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

— merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

— przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotyczg, nie dtuzej niz
jest to niezbedne do osiagnigcia celu przetwarzania.
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1.5.2 Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych
osobowych

$10

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania
lub przechowywanie ich w sposdb niezapewniajacy ochrony interesOw osob, ktorych te dane
dotyczg grozi odpowiedzialno$¢ karna wynikajaca z przepisoOw ustawy o ochronie danych
osobowych lub pracownicza na zasadach okreslonych w kodeksie pracy.

s11

Administrator Danych Osobowych (ADO) — Dyrektor Szkoty:

— formutuje 1 wdraza warunki techniczne i organizacyjne stuzace ochronie danych osobowych
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

—decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

— odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole.

§12

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Szkoly wyznaczony przez

Dyrektora:

— egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole w imieniu ADO,

—wydaje upowaznienie do przetwarzania danych osobowych okreslajac w nich zakres i termin
waznosci — wzOr upowaznienia okresla zatacznik nr 1,

— prowadzi ewidencji 0sob upowaznionych do przetwarzania danych osobowych — wzor rejestru
okresla zalgcznik nr 2,

— ewidencjonuje o$wiadczenia 0s6b upowaznionych o zaznajomieniu si¢ z zasadami zachowania
bezpieczenstwa danych — wzor o§wiadczenia okresla zatgcznik nr 3,

—okresla potrzeby w zakresie stosowanych w Szkole zabezpieczen, wnioskuje do ADO
0 zatwierdzenie proponowanych rozwigzan i nadzoruje prawidlowo$¢ ich wdrozenia,

—udziela wyjasnien 1 interpretuje zgodnos$¢ stosowanych rozwigzan w zakresie ochrony danych
osobowych z przepisami prawa,

— bierze udzial w podnoszeniu $wiadomosci | kwalifikacji 0sob przetwarzajacych dane osobowe
w Szkole i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

$ 13

Administrator Systemu Informatycznego (ASI) — pracownik Szkoly wyznaczony przez

Dyrektora:

—zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa 1 wskazowkami ABI,

—doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

—przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
Z procedurami ustalania i zmiany haset dostepu,

— nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i Konserwacjg systemu,

—zapewnia bezpieczenstwo wewnetrznego 1 zewngtrznego obiegu informacji w  sieci
I zabezpieczenie taczy zewnetrznych,

—prowadzi nadzér nad archiwizacja zbiorow danych oraz zabezpiecza elektroniczne nos$niki
informacji zawierajacych dane osobowe.
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s 14

Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

—chroni prawo do prywatnosci oséb fizycznych powierzajacych Szkole swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreSlonymi w Polityce
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym Szkoty,

—zapoznaje si¢ zasadami okreSlonymi w Polityce bezpieczenstwa i Instrukcji zarzadzania
systemem informatycznym Szkoty i sktada oswiadczenie o znajomosci tych przepisow.

1.5.3 Zasady udzielania dostepu do danych osobowych
§ 15

Dostep do danych osobowych moze mie¢ wylacznie osoba zaznajomiona z przepisami ustawy
0 ochronie danych osobowych oraz zasadami zawartymi w obowigzujacej w Szkole Polityce
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym. Osoba zaznajomiona
z zasadami ochrony danych potwierdza to w pisemnym o$wiadczeniu.

$ 16

Dostep do danych osobowych moze mie¢ wytacznie osoba posiadajaca pisemne oraz imienne
upowaznienie wydane przez ABI.

s 17

ABI moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikow
Szkoly do nadzoru nad upowaznionymi pracownikami podmiotow zewnetrznych lub innymi
upowaznionymi osobami przetwarzajacymi dane osobowe w Szkole.

1.5.4 Udostepnianie i powierzanie danych osobowych
S 18

Dane osobowe mogag by¢ udostgpnione osobom i podmiotom z mocy przepisow prawa lub jezeli
w sposob wiarygodny uzasadnig one potrzebe ich posiadania, a ich udost¢pnienie nie naruszy
praw 1 wolnosci oséb, ktorych one dotycza.

$19

Udostepnienie danych moze nastapi¢ na pisemny wniosek zawierajacy nastgpujace elementy:
= adresat wniosku (administrator danych),

= wnioskodawca,

« podstawa prawna (wskazanie potrzeby),

«» wskazanie przeznaczenia,

« zakres informaciji.

$ 20

Administrator odmawia udost¢pnienia danych jezeli spowodowaloby to naruszenie dobr
osobistych 0sob, ktorych dane dotycza lub innych oséb.
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s21

Powierzenie danych moze nastapi¢ wylacznie w drodze pisemnej umowy, w ktorej osoba
przyjmujaca dane zobowigzuje si¢ do przestrzegania obowigzujacych przepisOw ustawy O
ochronie danych osobowych. Umowa powinna zawiera¢ informacje o podstawia prawnej
powierzenia danych, celu i sposobie ich przetwarzania.

S22

Kazda osoba fizyczna, ktorej dane przetwarzane sg w Szkole, ma prawo zwroci¢ si¢ z wnioskiem
0 udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do kontroli
i poprawiania swoich danych osobowych, a takze w przypadkach okreSlonych w art. 32 ust 1
pkt7 i 8 ustawy o ochronie danych osobowych prawo wniesienia umotywowanego zadania
zaprzestania przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.

$ 23

Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi ABI, udzielajac informacji
0 zawarto$ci zbioru danych na pi$mie zgodnie ze wzorem w zatgczniku nr 4.

1.5.5 Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej
S 24

Pomieszczenia, w ktorych znajduja si¢ przetwarzane zbiory danych osobowych pozostaja zawsze
pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych musi by¢ poprzedzone
przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy planowanej
dtuzszej nieobecnosci pracownika pomieszczenie winno by¢ zamkniete na klucz.

S 25

Klucze do szaf, w ktorych przechowywane sg dane osobowe majg jedynie pracownicy
upowaznieni do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych.
Dostep do pokoi jest kontrolowany za pomocg monitoringu wizyjnego.

S 26

Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w Szkole powinno
odbywaé¢ si¢ po uzyskaniu upowaznienia lub skonsultowane z ABI w przypadku osob
upowaznionych do przetwarzania tych danych na podstawie ogo6lnie obowigzujacych przepisow.

1.5.6 Bezpieczenstwo w przetwarzaniu danych osobowych w systemach
informatycznych

S 27

Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w  Instrukcji
zarzqdzania systemem informatycznym, obligatoryjnej do zapoznania si¢ 1 stosowania przez
wszystkich uzytkownikoéw systemu informatycznego szkoty.
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Analiza ryzyka zwiazanego z przetwarzaniem danych osobowych

1.6.1 Identyfikacja zagrozen

S 28

FORMA PRZETWARZANIA

DANYCH ZAGROZENIA

— oszustwo, kradziez, sabotaz;
— zdarzenia losowe (pow6dz, pozar);
— zaniedbania pracownikow szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);
— niekontrolowana obecno$¢ nieuprawnionych
dane przetwarzane w sposob 0sob W obszarze przetwarzania;
tradycyjny — pokonanie zabezpieczen fizycznych;
— podstuchy, podglady;
— ataki terrorystyczne;
— brak rejestrowania udostepniania danych;
— niewlasciwe miejsce i sposodb przechowywania
dokumentaciji;

— nie przydzielenie uzytkownikom Systemu
informatycznego identyfikatorow;

— niewlasciwa administracja systemem;

— niewlasciwa konfiguracja systemu;

— zniszczenie (sfatszowanie) kont uzytkownikow;

— kradziez danych kont;

— pokonanie zabezpieczen programowych;

— zaniedbania pracownikéw szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);

— niekontrolowana obecno$¢ nieuprawnionych
0sOb w obszarze przetwarzania;

— zdarzenia losowe (powddz, pozar);

dane przetwarzane w systemach | _ pjekontrolowane wytwarzanie i wyptyw danych

informatycznych poza obszar przetwarzania z pomocg no$nikow
informacji i komputeré6w przenos$nych;

— naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez osoby
nieuprawnione,

— przypadkowe badz celowe uszkodzenie
systemow i aplikacji informatycznych lub sieci;

— przypadkowe badz celowe modyfikowanie
systemow 1 aplikacji informatycznych lub sieci;

— przypadkowe badz celowe wprowadzenie
zmian do chronionych danych osobowych

— brak  rejestrowania  zdarzen  tworzenia
lub modyfikowania danych;
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1.6.2 Sposob zabezpieczenia danych

$ 29

FORMA PRZETWARZANIA
DANYCH

STOSOWANE SRODKI OCHRONY

dane przetwarzane w sposob
tradycyjny

przechowywanie danych w pomieszczeniach
zamykanych na zamki patentowe;
przechowywanie danych osobowych w szafach
zamykanych na klucz;

zastosowanie czujnikow ruchu informujacych
firm¢ ochroniarska o  nieautoryzowanym
wejsciu do budynku;

zastosowanie monitoringu wizyjnego
regulujgcego gospodarke kluczami;
przetwarzanie danych wylacznie przez osoby
posiadajacych upowaznienie nadane przez ABI;
zapoznanie  pracownikdbw  z  zasadami
przetwarzania danych osobowych oraz obstuga
systemu stuzagcego do ich przetwarzania;

dane przetwarzane w systemach
informatycznych

kontrola dostepu do systemow;

zastosowanie  programéw  antywirusowych
i innych regularnie aktualizowanych narzedzi
ochrony;

stosowanie ochrony zasilania;

systematyczne tworzenie kopii zapasowych
zbioréw danych przetwarzanych w systemach
informatycznych;

skladowanie danych sensytywnych oraz
no$nikow  wymiennych 1 no$nikéw kopii
zapasowych w odpowiednio zabezpieczonych
szafach;

zabezpieczenie pomieszczenia serwerowni;
przydzielenie pracownikom indywidualnych
kont uzytkownikoéw i haset;

stosowanie indywidualnych haset logowania
do poszczegodlnych programow;

wlasciwa budowa hasta;
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1.6.3 Okreslenie wielkoS$ci ryzyka
$ 30

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne
i organizacyjne Srodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka
dla poszczegblnych systemow, rodzajow zbiorow i kategorii danych osobowych.

1.6.4 Identyfikacja obszarow wymagajacych szczegélnych zabezpieczen
s 31

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systemow informatycznych, stosuje si¢ wysoki poziom
bezpieczenstwa. Administrator Bezpieczenstwa Informacji 1 Administrator Systemow
Informatycznych przeprowadzaja okresowa analiz¢ ryzyka dla poszczegdlnych systemow
i na tej podstawie przedstawiaja Administratorowi Danych Osobowych propozycje dotyczace
zastosowania $rodkow technicznych i1 organizacyjnych, celem zapewnienia wlasciwej ochrony
przetwarzanym danym.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

1.1 Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie
informatycznym

§ 32

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych w Szkole.

S 33
Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada ASI.
S 34

ASI nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez ABI.

s 35

Usuwanie kont stosowane jest wylacznie w uzasadnionych przypadkach, standardowo,
przy ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu
zachowania historii jego aktywnosci.

S 36

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do zachowania
tajemnicy w zakresie tych danych oraz sposoboéw ich zabezpieczenia. Obowiazek ten istnieje
rOwniez po ustaniu stosunku pracy, co jest rownoznaczne z cofnigciem uprawnien
do przetwarzania danych osobowych.

11.2 Zabezpieczenie danych w systemie informatycznym
§ 37

Ochrone przed awariami zasilania oraz zakloceniami w sieci energetycznej serwera i stacji
roboczych, na ktérych przetwarzane sa dane osobowe zapewniaja zasilacze UPS.

S 38

W przypadkach awaryjnych, takich jak nagly brak zasilania, cigglo§¢ funkcjonowania systemu
informatycznego podtrzymuje bateria zasilajgca serwerowni. W czasie pracy baterii zasilajgce]
ASI dokonuje oceny sytuacji i podejmuje wszelkie niezbedne kroki w celu zachowania
integralno$ci danych oraz przywrdcenia normalnego funkcjonowania systemu.
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S 39

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont
(zabezpieczonych hastami) 1 uprawnien. Zmiany hasta jest wymuszona automatycznie
przez system.

S 40

Hasta do systemu stacji roboczych kontrolowanych przez kontroler domeny (PDC) majg dtugos¢
przynajmniej 8 znakéw (duze i mate litery oraz cyfry lub znaki specjalne) i okres waznosci
ustawiony na nie dluzej niz 1 miesigc. Hasto nie moze by¢ zapisywane lub przechowywane
w miejscu dostepnym dla 0sob nieuprawnionych.

s 41

W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowaé si¢ z ASI celem
uzyskania nowego hasta.

S 42

Hasta uzytkownikow uprzywilejowanych posiadajacych uprawnienia na poziomie
administratorow systemow informatycznych objete sa takimi samymi restrykcjami dotyczacymi
ich poufnosci jak pozostale hasta.

S 43

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy pozwalajace

na odnotowanie faktu wykonania operacji na danych. W szczegdlno$ci zapis ten powinien

obejmowac:

= rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu,

« operacje wykonywane na przetwarzanych danych,

» przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspotwlascicielem systemu,

« nieudane proby dostepu do systemu informatycznego przetwarzajacego dane 0sobowe
oraz nieudane proby wykonania operacji na danych osobowych,

» bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

S 44

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
Z uwzglednieniem:

= identyfikatora osoby, ktorej dane dotycza,

= osoby przesytajacej dane,

= odbiorcy danych,

« zakresu przekazanych danych osobowych,

« daty operacji,

« sposobu przekazania danych.

S 45

Stosuje si¢ aktywna ochrong antywirusowa lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie calego systemu (w poszukiwaniu ,,zlosliwego
oprogramowania”) na kazdym komputerze, na ktdorym przetwarzane sa dane osobowe.
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Za dokonywanie skanowania systemu w poszukiwaniu zlo§liwego oprogramowania
(w przypadku braku ochrony rezydentnej) i aktualizacj¢ bazy wirusow odpowiada uzytkownik
stacji roboczej.

1.3 Zasady bezpieczenstwa podczas pracy w systemie informatycznym
S 46

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

1) loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta (autoryzacja
uzytkownika w bazie ustug katalogowych),

2) loguje si¢ do programéw i systemoéw wymagajacych dodatkowego wprowadzenia unikalnego
identyfikatora 1 hasta.

§ 47

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ 0sobom postronnym  Kkorzystanie z  systemu
informatycznego poprzez wylogowanie si¢ z sytemu lub uruchomienie wygaszacza ekranu
chroniony hastem.

§ 48

W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wy$wietlany na monitorze lub obroci¢ monitor (przymkna¢ ekran
laptopa) w sposob uniemozliwiajacy wglad w wyswietlang tresc.

§ 49

Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji
komputerowej poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie si¢
Z systemu operacyjnego.

§ 50

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek awarii
lub planowo (np. w celu konserwacji sprzetu). Planowe zawieszenie prac jest poprzedzone
poinformowaniem pracownikow Szkoty przez ASI na co najmniej 30 minut przed planowanym
zawieszeniem.

§ 51

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI
W razie:

» podejrzenia naruszenia bezpieczenstwa systemu,

= braku mozliwosci zalogowania si¢ uzytkownika na jego konto;

« stwierdzenia fizycznej ingerencji w przetwarzana dane;

« stwierdzenia uzytkowania narzgdzia programowego lub sprzetowego.

§ 52
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Na fakt naruszenia zabezpieczen systemu mogga wskazywac:

« nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

« wszelkiego rodzaju roznice w funkcjonowaniu systemu (np. komunikaty informujace
0 btedach, brak dostepu do funkcji systemu, nieprawidlowosci w wykonywanych operacjach);

» r0znice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

« inne nadzwyczajne sytuacje.

1.4 Tworzenie kopii zapasowych
§ 53

Dane systeméw kopiowane sg w trybie tygodniowym (kopie baz danych, kopia awaryjna
systemu serwera). Kopie awaryjne danych zapisywanych w programach wykonywane s3
co tydzien (w ostatni dzien roboczy tygodnia po zakonczeniu pracy). Kopie programow
I narzedzi programowych stuzacych do przetwarzania danych tworzy si¢ metoda catosciowa
kazdorazowo przed aktualizacja na macierzy dyskowej.

S 54
Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik obstugujacy
dany program przetwarzajacy dane. Kopie zbioréw umieszczonych na serwerze wykonywane sg
automatycznie dedykowanym oprogramowaniem wytworzonym we wlasnym zakresie.

§ 55
Dodatkowe kopie wynikajace z np. zmiany platformy sprzetowej i kopie awaryjne
przechowywane sg w szafie metalowej w pokoju nr 34 Szkoty. Osoba odpowiedzialng
za wymiang kopii awaryjnych na aktualne jest ASI.

S 56

Okresowg weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza ASI.

s 57

Usuwanie kopii danych nastgpuje poprzez bezpieczne kasowanie. Nosniki danych, na ktérych
zapisywane sg kopie bezpieczenstwa niszczy si¢ trwale w sposob mechaniczny.

1.5 Udostepnienie danych
§ 58

Dane osobowe przetwarzane w systemach informatycznych moga by¢ udostgpnione osobom
I podmiotom z mocy przepisOw prawa.
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1.6 Przeglady i konserwacje systemow
§ 59

Wszelkie prace zwigzane =z naprawami 1 konserwacjg systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane wytacznie przez pracownikow Szkoty
lub przez upowaznionych przedstawicieli wykonawcow.

§ 60

Prace wymienione w § 59 powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych
przed dostepem do nich 0s6b nieupowaznionych.

§ 61

Przed rozpoczeciem prac wymienionych w § 59 przez osoby niebgdace pracownikami Szkoty
nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

1.7 Niszczenie wydrukéw i no$nikow danych
§ 62

Wszelkie wydruki z systemow informatycznych zawierajace dane osobowe przechowywane sa
Ww miejscu uniemozliwiajagcym ich odczyt przez osoby nieuprawnione, w zamknietych szafach
lub pomieszczeniach i po uptywie ich przydatnos$ci sg niszczone przy uzyciu niszczarek.

§ 63

Niszczenie zapisOw na nosnikach danych powinno odbywaé si¢ poprzez wymazywanie
informacji oraz formatowanie nosnika.

§ 64
Uszkodzone no$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ W niszczarce.
§ 65

Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone w niszczarce
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INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH

I11.1 Istota naruszenia danych osobowych
S 66

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osobe¢ nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:

= nicautoryzowany dostep do danych,

« nieautoryzowane modyfikacje lub zniszczenie danych,

« udostepnienie danych nieautoryzowanym podmiotom,

« nielegalne ujawnienie danych,

= pozyskiwanie danych z nielegalnych zrdodet.

I111.2 Postepowanie w przypadku naruszenia danych osobowych
§ 67

Kazdy pracownik Szkoty, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajaca dane osobowe, badz posiada informacje mogaca mie¢ wptyw na bezpieczenstwo
danych osobowych jest zobowigzany niezwlocznie zgtosi¢ to ABI lub ADO.

§ 68

Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych ma obowigzek
podja¢ czynno$ci niezbgdne do powstrzymania skutkdw naruszenie ochrony oraz ustali¢
przyczyng i sprawce naruszenia ochrony.

§ 69

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analize wystagpienia naruszenia i udokumentowanie zdarzenia
oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI.

§ 70

ABI podejmuje nastepujace kroki:
= zapoznaje si¢ z zaistnialg sytuacja i wybiera sposob dalszego postgpowania uwzgledniajac
zagrozenie w prawidlowosci pracy Szkoty,

« moze zazada¢ doktadnej relacji z zaistniatlego naruszenia bezpieczenstwa danych osobowych
od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje
w zwiazku z zaistniatym naruszeniem,

= rozwaza celowos¢ i1 potrzebe powiadamiania o zaistniatym naruszeniu ADO,
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» nawigzuje kontakt ze specjalistami spoza urz¢du (jesli zachodzi taka potrzeba).
§71

ABI dokumentuje =zaistnialty przypadek naruszenia bezpieczenstwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego zatgcznik nr 5 i przekazuje go ADO.

§72

ABI zasigga potrzebnych mu opinii i proponuje dzialania naprawcze (w tym takze
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych osobowych).

I111.3 Sankcje karne
§ 73

Wobec osoby, ktora w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okre§lonymi zasadami wszczyna si¢ postepowanie dyscyplinarne.

§ 74

Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie
danych osobowych.

Zalaczniki

Zalacznik nr 1 — Upowaznienie do przetwarzania danych osobowych

Zalacznik nr 2 — Rejestr o0sob upowaznionych do przetwarzania danych
osobowych

Zalacznik nr 3 — OsSwiadczenie pracownika o zapoznaniu si¢ z zasadami
zachowania bezpieczenstwa danych osobowych

Zalacznik nr 4 — Informacja o zawartoSci zbioru danych

Zalacznik nr 5 — Raportu z naruszenia bezpieczenstwa danych osobowych

24



Zalacznik Nr 1
do ,,Polityki bezpieczenstwa
II Liceum Ogolnoksztatcacego w Jasle”

Jasto,dnia ............cvveeeeeel T

(pieczeé Szkoly )

UPOWAZNIENIE nr .../20XX
do przetwarzania danych
osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 10 poz. 926 z pézn. zm.) upowazniam Panig/Pana .............ccccceveiiiiniinnnnn.
................................................................... zatrudniong (ego) w II Liceum Ogodlnoksztatlcacym
W Jasle na stanowisku .........ccccoveiiiiiininiiini e do przetwarzania danych osobowych

zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w okresie od dnia
w zakresie okreslonym obowigzkach stuzbowych.

Wyzej wymieniona osoba zostala wpisana do ewidencji osob zatrudnionych

przy przetwarzaniu danych osobowych w Szkole.

(podpis Administratora Bezpieczeristwa Informacji)
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Zalacznik Nr 2
do ,,Polityki bezpieczenstwa

II Liceum Ogo6lnoksztalcacego w Jasle”

Jasto,dnia ...,

(pieczeé Szkoly )

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH
OSOBOWYCH

L.p.

Zakres Data Data
Imie Identyfikator upowaznienia nadania odebrania
i nazwisko uzytkownika* do przetwarzan | uprawniei | uprawnien
ia danych i podpis i podpis
osobowych ABI ABI

Uwagi

* Wypelnia sie tylko dla oséb upowaznionych do przetwarzania danych osobowych, ktore zostaly dopuszczone
do przetwarzania danych osobowych w systemie
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Zalacznik Nr 3
do ,,Polityki bezpieczenstwa
II Liceum Ogolnoksztatcacego w Jasle”

................................................... Jasto,dnia ................cccceeeel 1

(stanowisko )

OSWIADCZENIE
o zachowaniu poufnosci i
zapoznaniu sie z przepisami

Ja nizej podpisany/a o$§wiadczam, iz zobowigzuje si¢ do zachowania w tajemnicy
danych osobowych oraz sposobow ich zabezpieczenia, do ktorych mam lub bede mial/a dostep
w zwigzku z wykonywaniem zadan i obowiazkow stuzbowych wynikajacych ze stosunku pracy,
zardwno w czasie trwania umowy , jak 1 po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowiazujacych w Szkole zasadach

dotyczacych przetwarzania danych osobowych, okreslonych w ,Polityce bezpieczenstwa
informacji II Liceum Ogolnoksztalcacego w Jasle” 1 zobowiazuj¢ si¢ ich przestrzegac.
W szczeg6lnosci o$wiadczam, ze bez upowaznienia nie begde wykorzystywal/a danych
osobowych ze zbiorow znajdujacych si¢ w Szkole.
Zostalem/am zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz. U. 2002 r.
Nr 101 poz. 926 z pdzn. zm.) oraz Rozporzadzenia MSWIA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024). Poinformowano mnie réwniez o grozacej,
stosownie do przepisow rozdzialu 8 Ustawy o ochronie danych osobowych odpowiedzialnosci
karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam
swiadomos¢, ze zlamanie zasad ochrony danych osobowych, obowigzujacych w II Liceum
Ogo6lnoksztatlcacym w Jasle moze zosta¢ uznane za cigzkie naruszenie podstawowych
obowigzkow pracowniczych i skutkowac odpowiedzialnoscig dyscyplinarna.

(podpis pracownika)
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Zalacznik Nr 4
do ,,Polityki bezpieczenstwa
II Liceum Ogo6lnoksztalcacego w Jasle”

Jasto,dnia ..ol T

(pieczeé Szkoly )

(adres)

INFORMACJA
o zawartosci zbioru danych
osobowych

W zwigzku z Pani/Pana wnioskiem z dnia .......................oeel r. o udzielenie
informacji zwigzanych z przetwarzaniem danych osobowych w II Liceum Ogdlnoksztatcacego
w Jasle dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych informuje,
ze zbidr danych zawiera nastgpujace Pani/Pana dane osobowe: ..............cooooiiiiiiiiiii

Powyzsze dane przetwarzane sa w II Liceum Ogolnoksztatcacym w Jasle w celu

.............................................................................. z zachowaniem wymaganych
zabezpieczen 1 zostaly uzyskane ..o (poda¢ sposob).

Powyzsze dane nie byly / byly udostepniane .................ooooiiiiiii
(poda¢ komu) W Celu ....ooviiiiiii e (podac¢ cel przekazania danych).

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu
prawo do kontroli danych osobowych, prawo ich poprawiania, a takze w przypadkach
okreslonych w art. 32 ust. 1 pkt 7 1 8§ Ustawy, prawo wniesienia umotywowanego zadania
zaprzestania przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych w celach
marketingowych lub wobec przekazywania danych innemu administratorowi danych

osobowych.

(podpis Administratora Bezpieczenstwa Informacji )
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Zalacznik Nr 5
do ,,Polityki bezpieczenstwa
II Liceum Ogo6lnoksztalcacego w Jasle”

Jasto,dnia ..ol T

(pieczeé Szkoly )

RAPORT Z NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH
w II Liceum Ogdélnoksztaicacym w Jasle

1. Data: .o r. GOUZINA: ..o
2. Osoba powiadamiajgca o zaistniatym Zdarzeniu: ...........cccceeveierieeniieiie e

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. LOKAHZACIA ZOAIZENIA: ......eeueeieieeiee ettt bttt

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(podpis Administratora Bezpieczenstwa Informacji
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