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Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r. poz. 1000
ze zmianami)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247)



Podstawowe pojecia, skroty i definicje

Na uzytek niniejszego dokumentu:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

administrator danych osobowych oznacza osobg¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby
przetwarzania danych osobowych; w niniejszym dokumencie oznacza Il Liceum
Ogolnoksztatcace im. pptk. J. Modrzejewskiego w Jasle reprezentowany przez dyrektora,;

dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”);

mozliwa do zidentyfikowania osoba fizyczna oznacza osobe, ktéra mozna bezposrednio
lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imig
I nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegolnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

dane wrazliwe oznaczaja dane szczegodlnej kategorii, dotycza one pochodzenia rasowego
lub etnicznego, pogladow politycznych, przekonan religijnych lub $wiatopogladowych,
przynalezno$ci do zwigzkow zawodowych, stanu zdrowia, seksualnos$ci lub orientacji
seksualnej, obejmujg tez dane genetyczne i biometryczne;

zbior danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

przetwarzanie danych oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$§wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

podatnos$ci 0znacza stabos¢ zasobu lub zabezpieczenia, ktora moze zosta¢ wykorzystana
przez zagrozenie,

zagrozenie 0znacza potencjalng przyczyne niepozadanego zdarzenia, ktore moze
powodowac szkodg w przetwarzanych zbiorach danych;

zabezpieczenie oznacza $rodki o charakterze fizycznym, technicznym lub organizacyjnym
zmniejszajace ryzyko wystapienia niepozadanych zdarzen;

pseudonimizacja oznacza przetworzenie danych osobowych w taki sposdb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane osobno i sg
objete $rodkami technicznymi i1 organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,



12) incydent oznacza naruszenie bezpieczenstwa danych osobowych, czyli zdarzenie
prowadzace do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych,;

13) panstwo trzecie 0znacza panstwo nienalezace do Europejskiego Obszaru Gospodarczego;
14) ustawa oznacza ustawe o ochronie danych osobowych z dnia 10 maja 2018 r.;

15) RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

16) KRI oznacza Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

17) UODO oznacza Urzad Ochrony Danych Osobowych, ktory jest organem nadzorczym
w kwestiach zwigzanych z ochrong danych osobowych.



Rozdzial 1
ZALOZENIA POLITYKI OCHRONY DANYCH

.1 Przedmiot regulacji

Polityka Ochrony Danych II Liceum Ogo6lnoksztatcacego im. ppik J. Modrzejewskiego w Jasle

okresla:

1) normy i zasady dotyczace przetwarzania danych osobowych,

2) obowigzki 0s6b uczestniczacych w procesach przetwarzania danych,

3) podstawowe s$rodki techniczne i organizacyjne shuzace zabezpieczeniu przetwarzanych
danych,

4) czestotliwos¢ 1 metodologie przeprowadzania analizy ryzyka,

5) procedury postgpowania w przypadku wystgpienia naruszen.

1.2 Cele wdrozenia polityki

Wdrozenie niniejszej Polityki Ochrony Danych ma na celu:

1)
2)
3)

4)

utrzymanie bezpieczenstwa przetwarzanych danych osobowych, czyli zapewnienie ich
poufnosci, integralnosci, rozliczalno$ci oraz dostepnosci na odpowiednim poziomie,

realizacje obowigzku natozonego na Administratora Danych Osobowych (Art. 24 ust. 2
RODO),

zwigkszenie $wiadomosci o0sOb zaangazowanych w procesy przetwarzania danych
osobowych,

zredukowanie prawdopodobienstwa wystapienia negatywnych konsekwencji naruszen tj.:

- naruszen danych osobowych rozumianych jako prywatne dobro powierzone Il Liceum
Ogolnoksztatcagcemu im. pptk J. Modrzejewskiego w Jasle;

- naruszen przepisOw prawa oraz innych regulacji,

- strat finansowych ponoszonych w wyniku natozonych kar;

- strat finansowych ponoszonych w wyniku wyptaty odszkodowan osobom
pokrzywdzonym,

- zaklocen w funkcjonowaniu II Liceum Ogolnoksztatcacego im. ppik J. Modrzejewskiego
w Jasle spowodowanych nieprawidtowym dzialaniem systemow

- utraty lub obnizenia reputacji II Liceum Ogo6lnoksztalcagcego i1m. pplk
J. Modrzejewskiego w Jasle.

1.3 Zakres obowiazywania

1.

Polityka Ochrony Danych ma zastosowanie do przetwarzania danych osobowych w zwiazku
z dzialalno$cia prowadzong przez II Liceum Ogolnoksztalcagcego im. pptk
J. Modrzejewskiego w Jasle .

Polityka ma zastosowanie do wszystkich istniejacych, wdrazanych obecnie lub w przysztosci
systemow informatycznych oraz papierowych, w ktérych przetwarzane sa dane osobowe
podlegajace ochronie

Polityka ma zastosowanie do wszystkich lokalizacji - pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajgce ochronie



4.

Do stosowania zasad okreslonych w Polityce Ochrony Danych zobowigzani sa wszyscy
pracownicy, zleceniobiorcy, stazy$ci, praktykanci oraz inne osoby, majace dostep
do informacji podlegajacych ochronie.

Rozdzial 11
SYSTEM PRZETWARZANIA DANYCH OSOBOWYCH

1.1 Uczestnicy procesu przetwarzania danych i ich zadania

1.

Administrator Danych Osobowych (ADO) czyli Dyrektor II Liceum Ogolnoksztatcacego

im. pptk J. Modrzejewskiego w Jasle :

1) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

2) odpowiada za zgodne z prawem przetwarzanie danych osobowych w Il Liceum
Ogolnoksztatcacym im. pptk J. Modrzejewskiego w Jasle,

3) formutuje i wdraza warunki techniczne i organizacyjne stuzace ochronie danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem
lub zniszczeniem,

4) nadaje uprawnienia do dostepu do danych (zgodnie z podrozdziatem IV.1 i IV.5).

Osoba przetwarzajaca dane czyli pracownik, zleceniobiorca, stazysta lub 0soba

upowazniona przez Administratora do przetwarzania danych osobowych:

1) chroni prawo do prywatno$ci 0sob, ktorych dane przetwarza,

2) zna normy prawne dotyczace ochrony danych osobowych oraz zasady okreslone
w Polityce danych osobowych II  Liceum Ogodlnoksztalcacego im. pptk
J. Modrzejewskiego ~ w  Jasle i wykonuje  powierzone  jej zadania
z uwzglednieniem tych przepisoéw,

3) niezwlocznie informuje Administratora Danych lub Inspektora Ochrony Danych
o wszelkich nieprawidtowos$ciach dotyczacych przetwarzania danych osobowych,

4) stosuje  $rodki techniczne 1 organizacyjne stuzace zabezpieczeniu danych,
ktore przetwarza w zwiazku z realizacjg obowigzkow stuzbowych.

Inspektor Ochrony Danych czyli osoba wyznaczona przez Dyrektora Il Liceum
Ogo6lnoksztatcacego im. pptk J. Modrzejewskiego w Jasle ktora jest wlaczana we wszystkie
sprawy dotyczace ochrony danych osobowych,

1) informuje administratora oraz pracownikOw przetwarzajagcych dane osobowe
o obowigzkach spoczywajacych na nim na mocy obowigzujacych przepiséw o ochronie
danych i doradza mu w tej sprawie,

2) monitoruje przestrzeganie przepisow 0 ochronie danych osobowych oraz regulacji
wewnetrznych w tym zakresie - prowadzi dziatania zwigkszajgce Swiadomosé, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

3) udziela na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitoruje
ich wykonanie,

4) wspotpracuje z organem nadzorczym,

5) pelni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem,

6) prowadzenie rejestru czynnosci przetwarzania lub rejestru Kkategorii czynnosci
przetwarzania.

Administratora Systemu Informatycznego (ASI), ktory moze by¢ wyznaczony
przez Administratora Danych:




1) zarzadza  bezpieczenstwem  przetwarzania danych osobowych ~w  systemie
informatycznym zgodnie z wymogami,

2) doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

3) przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
z procedurami ustalania i zmiany haset dostepu,

4) nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem i konserwacja
systemu,

5) zapewnia bezpieczenstwo wewngtrznego i zewnetrznego obiegu informacji w sieci
I zabezpieczenie taczy zewnetrznych,

6) prowadzi nadzor nad archiwizacja zbiorow danych oraz zabezpiecza elektroniczne
no$niki informacji zawierajacych dane osobowe.

W przypadku nie wyznaczenia ASI powyzsze zadania realizuje Administrator Danych,

lub w okreSlonym zakresie osoba, ktorej Administrator Danych przydzielit uprawnienia

administratora danego systemu.

5. Podmiot przetwarzajacy czyli osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry na podstawie umowy powierzenia, przetwarza dane osobowe
w imieniu administratora.

6. Odbiorca czyli osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoéremu ujawnia si¢ dane osobowe.

7. Strona trzecia czyli osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktdrej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
— z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane
osobowe;

11.2 Przestanki legalno$ci przetwarzania danych osobowych

1. W II Liceum Ogo6lnoksztalcacym im. pptk J. Modrzejewskiego w Jasle przetwarza si¢ dane
osobowe zwykte oraz wrazliwe.

2. Dane osobowe przetwarzane sg wytacznie w nast¢pujacych przypadkach:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotyczg, przed zawarciem
umowy;

3) przetwarzanie jest niezb¢edne do wypelnienia obowigzku prawnego cigzacego
na administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

6) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strong¢ trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa
i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych,
w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.




3. Dane wrazliwe moga by¢ przetwarzane wytacznie w sytuacjach okreslonych w art. 9 RODO
I podlegaja one szczegolnej ochronie.

4. Przetwarzanie danych na podstawie zgody wymaga aby:

1) zgoda na przetwarzanie danych osobowych byla jednoznaczna - wyrazona w formie
pisemnej lub inny sposob, umozliwiajacy wykazanie posiadania zgody;

2) jezeli zgoda wyrazana jest w pisemnym oswiadczeniu, ktore dotyczy takze innych kwestii,
zapytanie o zgod¢ bylo przedstawione w sposdb pozwalajacy wyraznie odroznié je
od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem;

3) zgoda mogta by¢ w dowolnym momencie wycofana i bylo to rownie latwe jak jej
wyrazenie.

4) wycofanie zgody nie wplywalo na zgodno$¢ z prawem przetwarzania, ktorego dokonano
na podstawie zgody przed jej wycofaniem;

5) osoba, ktorej dane dotycza, byta poinformowana o warunkach wyrazenia zgody przed jej
wyrazeniem,;

6) wycofanie zgody byto rownie tatwe jak jej wyrazenie;

7) wykonanie umowy nie bylo uzaleznione od wyrazenia zgody na przetwarzanie danych,
w tym $wiadczenie ustugi, jesli nie jest niezb¢dne do wykonania tej umowy.

11.3 Zasady dotyczace przetwarzania danych osobowych

1. Dane moga by¢ przetwarzane wylacznie w taki sposob, aby zapewnione byly:

1) zgodno$¢ z prawem, rzetelno$¢ i przejrzystos¢, czyli przetwarzanie danych zgodnie
z obowigzujacymi przepisami oraz w sposob czytelny 1 zrozumialy dla osoby, ktorej dane
dotycza;

2) ograniczenie celu, czyli zbieranie danych w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(przetwarzanie do celow archiwalnych, naukowych, historycznych lub statystycznych
jest uznawane za zgodne z pierwotnymi celami, przy czym powinno odbywac si¢
na podstawie odrgbnych przepisow);

3) minimalizacja danych, czyli okreslenie zakresu przetwarzanych danych w sposob
adekwatny dla celu, do realizacji ktorego zostalty zebrane;

4) prawidtowos$é, czyli dbanie 0 merytoryczng warto$¢ przetwarzanych informacji (dane
osobowe, ktore sa nieprawidlowe w $wietle celow ich przetwarzania nalezy niezwlocznie
usung¢ lub sprostowac);

5) ograniczenie przechowywania, czyli przechowywanie danych w formie umozliwiajacej
identyfikacj¢ osoby, ktorej dotycza, przez okres nie dluzszy, niz jest to niezbedne
dla realizacji celow, do ktorych dane te zostaly zebrane (dane osobowe mozna
przechowywa¢ przez okres dluzszy, wylacznie w celach okreslonych przepisami,
przy zastosowaniu odpowiednich srodkéw technicznych 1 organizacyjnych);

6) integralno$¢ i poufnosé, czyli przetwarzanie danych w sposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym, niezgodnym
z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich §rodkdw technicznych lub organizacyjnych.

2. W przypadku zbierania danych od osoby, ktérej one dotycza nalezy poinformowac ja o:
- tozsamosci i danych kontaktowych Administratora,
- danych kontaktowych inspektora ochrony danych,
- celu oraz podstawie prawnej przetwarzania,



1.4

odbiorcach danych lub kategoriach odbiorcow — jezeli istnieja,

zamiarze przekazywania danych do panstw trzecich (w razie przekazywania danych
- informacje o stopniu ochrony, zabezpieczeniach, mozliwo$ciach uzyskania kopii danych
lub miejscu udostgpnienia),

okresie przechowywania lub kryteriach ustalania tego okresu,

prawach przystugujacych osobie, ktorej dane sg przetwarzane,

mozliwo$ci wniesienia skargi do organu nadzorczego,

dobrowolnosci lub obowigzku podania danych i ewentualnych konsekwencjach ich
niepodania,

zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu.

Prawa osob, ktorych dane sg przetwarzane

1. Osobie, ktorej dane sg przetwarzane przystuguja nastepujace uprawnienia:

prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

prawo do zadania sprostowania (poprawiania) danych osobowych, w przypadku
stwierdzenia, ze dane s nieprawidtowe lub niekompletne;

prawo do bycia zapomnianym tj. prawo do zadania usunigcia danych osobowych,

w przypadku gdy:

- dane nie sg juz niezbedne do celow, dla ktorych byty zebrane lub w inny sposob
przetwarzane,

- wniesiono sprzeciw wobec przetwarzania danych osobowych,

- wycofano zgode na przetwarzanie danych osobowych, na podstawie ktorej
przetwarzano dane i nie ma innej podstawy prawnej ich przetwarzania,

- dane osobowe przetwarzane sg niezgodnie z prawem,

- dane osobowe musza by¢ usuniete w celu wywigzania si¢ z obowigzku wynikajacego
Z przepisOw prawa;

prawo do zadania ograniczenia przetwarzania danych osobowych, w przypadku, gdy:

- kwestionuje si¢ prawidlowo$¢ danych osobowych,

- przetwarzanie danych jest niezgodne z prawem, a osoba, ktorej dotycza sprzeciwia si¢
ich usunigciu, zagdajagc w zamian ograniczenia przetwarzania,

- II Liceum Ogo6lnoksztalcace im. pptk J. Modrzejewskiego w Jasle nie potrzebuje juz
danych dla swoich celéw, ale osoba, ktorej dotycza potrzebujesz ich do ustalenia,
obrony lub dochodzenia roszczen,

- wniesiono sprzeciw wobec przetwarzania danych, do czasu ustalenia czy prawnie
uzasadnione podstawy po stronie II Liceum Ogolnoksztalcacego im. pptk
J. Modrzejewskiego w Jasle sg nadrzedne wobec podstawy sprzeciwu;

prawo do przenoszenia danych, w przypadku gdy lacznie spelnione sa nastgpujace

przestanki:

- przetwarzanie danych odbywa si¢ na podstawie zawartej umowy lub na podstawie
zgody,

- przetwarzanie odbywa si¢ w sposdb zautomatyzowany,

prawo sprzeciwu wobec przetwarzania danych, w przypadku gdy:

- zaistnieja przyczyny zwigzane szczegdlng sytuacja osoby, ktérej dane dotycza,
w przypadku przetwarzania danych na podstawie zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej przez szkote,

- przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez szkole lub przez strong trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych interesow majg interesy, prawa i wolnosci
osoby, ktorej dane dotycza(w szczegolnoscei jezeli jest ona dzieckiem).
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2.

W przypadku stwierdzenia, ze dane przetwarzane sg niezgodnie z prawem osobie, ktorej,
przystuguje prawo wniesienia skargi do organu nadzorczego whasciwego w sprawach ochrony
danych osobowych tj. Urzedu Ochrony Danych.

Rozdzial 111
BEZPIECZENSTWO DANYCH OSOBOWYCH

[11.1 Istota bezpieczenstwa danych osobowych

1.

Utrzymanie bezpieczenstwa przetwarzanych danych osobowych polega na zapewnieniu ich
poufnosci, integralnosci, rozliczalno$ci oraz dostgpnosci na odpowiednim poziomie.

Ochrona danych osobowych realizowana jest poprzez stosowanie §rodkow organizacyjnych,
srodkow ochrony fizycznej oraz $rodkoéw technicznych, ktorych celem jest zabezpieczenie
zarowno zbioréw przetwarzanych w formie tradycyjnej jak i systemu informatycznego.

I111.2 Podstawowe zasady ochrony danych

1.

Stosowane zabezpieczenia poddawane sa okresowej inwentaryzacji i modyfikowane
adekwatnie do pojawiajgcych si¢ zagrozen.

Czynnosci przetwarzania danych sg ewidencjonowane w rejestrze czynnos$ci przetwarzania

(na podstawie art. 30 ust. 1 RODO), ktéry zawiera nastepujace elementy:

- nazwa czynnoS$ci przetwarzania

- cel przetwarzania,

- kategorie osob,

- kategorie danych,

- podstawa przetwarzania danych,

- zrodio danych,

- planowany termin usunigcia kategorii danych,

- nazwa wspoltadministratora 1 dane kontaktowe,

- kategorie odbiorcow,

- nazwa systemu lub oprogramowania,

- 0golny opis techniczny i organizacyjny srodkoéw bezpieczenstwa,

- transfer do kraju trzeciego lub organizacji mi¢dzynarodowej (w przypadku transferu
nazwa kraju i podmiotu oraz dokumentacja odpowiednich zabezpieczen),

- osoba odpowiedzialna za zawarto$¢ rejestru.

W razie przetwarzania danych w imieniu innego Administratora danych (na podstawie

umowy powierzenia, ktora powinna zawiera¢ elementy okreslone w artykule 28 RODO)

rejestrowane sg kategorie czynnosci przetwarzania (na podstawie art. 30 ust. 2 RODO),

ktory zawiera nastgpujace elementy:

- kategorie przetworzen,

- administrator,

- 0golny opis techniczny i organizacyjny srodkoéw bezpieczenstwa,

- Czas trwania przetwarzania,

- transfer do kraju trzeciego lub organizacji mig¢dzynarodowej (w przypadku transferu
nazwa kraju 1 podmiotu oraz dokumentacja odpowiednich zabezpieczen),
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10.

11.

12.

13.

14.

- osoba odpowiedzialna za zawarto$¢ rejestru.

Rejestr czynnos$ci przetwarzania oraz rejestr kategorii czynnosci przetwarzania prowadzi
Inspektor Ochrony Danych.

Za tre$¢ wpisdw zamieszczonych w rejestrach odpowiedzialno$¢ ponoszg pracownicy,
ktorzy dang czynno$¢ realizuja.

Kontrole nad zawartoscig rejestrow sprawuje dyrektor II Liceum Ogolnoksztalcacego im.
pplk J. Modrzejewskiego w Jasle, ktory zatwierdza wszystkie wpisy do rejestrow.

Pracownicy zobowigzani sg do realizacji poszczegdlnych czynno$ci przetwarzania zgodnie
z zatwierdzonymi rejestrami, a wszelkie zmiany wpisOw w rejestrach wymagajg pisemne;j
zgody dyrektora IT Liceum Ogolnoksztatcgcego im. pptk J. Modrzejewskiego w Jasle.

W razie przetwarzania danych na podstawie zgody pracownik pozyskujacy dane od osoby,
ktérej dotycza zobowigzany jest uzyskac jej zgode i1 spetni¢ wobec niej obowigzek
informacyjny w imieniu Administratora.

W razie pozyskiwania danych od osoby, ktorej dotycza zobowigzany jest spetni¢ wobec niej
obowigzek informacyjny w imieniu Administratora.

Administrator, uwzgledniajac ochron¢ danych w fazie projektowania, dokonuje analizy
ryzyka przed rozpoczgciem przetwarzania (zgodnie z art.25 RODO).

Nie rzadziej niz raz w roku przeprowadzana jest analiza ryzyka utraty integralnos$ci,
dostepnosci lub poufnosci informacji (na podstawie § 20 ust. 2 pkt 3 KRI w oparciu
0 podrozdziat 1V.13). Analiza ryzyka dotyczy czynno$ci przetwarzania, ktore sg opisane
w Rejestrze czynnosci przetwarzania. Jezeli Administrator przetwarza dane osobowe innego
administratora, a umowa powierzenia nie stanowi inaczej analiza obejmuje rOwniez
kategorie czynnosci przetwarzania.

Analiza ryzyka moze by¢ przeprowadzana po znaczacych zmianach w przetwarzaniu danych
(np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany prawne).

W razie stwierdzenia ryzyka mogacego mie¢ wplyw na bezpieczenstwo danych nalezy
podja¢ dziatania minimalizujace ryzyko.

W razie wystapienia wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych
przeprowadzana jest ocena skutkow dla ochrony danych (na podstawie art. 35 RODO).

I11.3 Standardy bezpieczenstwa danych przetwarzanych w formie tradycyjnej

1.

Zadania wymagajace przetwarzania danych osobowych realizuja wylacznie osoby
upowaznione przez Administratora danych.

Dokumenty zawierajace dane osobowe musza by¢ przechowywane w szafach zamykanych
na klucz, a dostep do nich mogg mie¢ wylacznie osoby do tego uprawnione.

Klucze do szaf i pomieszczen, gdzie przetwarza si¢ dane osobowe s3a ewidencjonowane
1 majg do nich dostep tylko uprawnione osoby.

Duplikaty kluczy do szaf i pomieszczen, gdzie przechowywane sa dane osobowe dorabia si¢
wylacznie na polecenie lub za zgodg Administratora danych.

Pracownik w czasie pracy powinien mie¢ na biurku tylko te dokumenty, ktére sa mu
potrzebne do realizacji okreslonego zadania.

W przypadku chwilowego opuszczenia stanowiska pracy dokumenty zawierajace dane
osobowe muszg by¢ zabezpieczone przed dostgpem 0so6b nieuprawnionych.
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10.

Po zakonczeniu pracy dokumenty musza zabezpieczane w szafie zamykanej na klucz
(,,zasada czystego biurka”).

Kopie robocze pism oraz inne przeznaczone do brakowania dokumenty, ktoére zawierajg
dane osobowe, muszg by¢ zniszczone w taki sposob, aby nie bylo mozliwe odtworzenie
zawartych w nich informacji, np. w spetniajacej ten wymaog niszczarce.

Dokumentacja zawierajaca dane osobowe powinna by¢ przechowywana w siedzibie
administratora.

Przenoszenie dokumentacji poza siedzib¢ administratora dopuszczalne jest wytacznie
za wiedza 1 zgoda Administratora lub gdy konieczno$¢ taka wynika z obowigzujacych
przepisow.

I11.4 Standardy bezpieczenstwa danych przetwarzanych w  systemie

10.

informatycznym

Oprogramowanie musi by¢ aktualizowane na biezaco.
Systemy operacyjne musza by¢ chronione przez programy antywirusowe.

Konto administracyjne musi by¢ oddzielone od kont uzytkownikoéw - nalezy zapewnié
ochrong plikow systemowych (na podstawie § 20 ust. 2 pkt 12 e KRI).

Przed przystapieniem do pracy pracownik zobowigzany jest sprawdzi¢ czy stacja robocza,
na ktorej przetwarzane sg dane osobowe nie ma $ladéw ingerencji 0sob trzecich.

Dane przetwarzane w systemie informatycznym chronione s3 przed nieuprawnionym

dostepem. Pracownik zobligowany jest do przestrzeganie nastepujacych zasad:

- W czasie pracy nalezy mie¢ otwarte tylko te programy i aplikacje, ktore sa potrzebne
do realizacji okreslonego zadania,

- w przypadku chwilowego opuszczenia stanowiska pracy nalezy wylogowac sie z systemu
lub uruchomi¢ wygaszacz ekranu zabezpieczony hastem,

- w razie przesylania dokumentdw z danymi osobowymi poczta elektroniczng nalezy
stosowa¢ mechanizmy kryptograficzne (hasta nalezy przekaza¢ oddzielnym kanatem),

- po zakonczeniu pracy nalezy wylogowac si¢ z systemu,

- po zakonczeniu pracy wszelkie nosniki danych (dyski zewng¢trzne, pendrivy, ptyty CD)
nalezy usung¢ ze stacji roboczej i zabezpieczyc.

Nalezy stosowac s$rodki techniczne 1 organizacyjne oraz podejmowac dzialania stuzace

redukcji ryzyk, wynikajacych ze stwierdzonych podatnosci systemow informatycznych.

W razie dostrzezenia nieujawnionych podatnosci systemow informatycznych mogacych
mie¢ wptyw na bezpieczenstwo danych nalezy niezwlocznie zglosi¢ to bezposredniemu
przetozonemu, Administratorowi danych lub Inspektorowi ochrony danych .

Nie rzadziej niz raz na pot roku nalezy przeprowadzi¢ kontrole zgodnosci systemow
informatycznych z obowigzujacymi normami prawnymi i regulacjami wewnetrznymi.

Nie rzadziej niz raz na rok nalezy przeprowadzi¢ audyt wewngtrzny w zakresie
bezpieczenstwa informacji (na podstawie § 20 ust. 2 pkt 14 KRI).

W okreslonych przepisami przypadkach, w szczegodlno$ci zwigzanych z przetwarzaniem
danych z wykorzystaniem nowoczesnych technologii, przeprowadzana jest ocena skutkow
dla ochrony danych (zgodnie z art. 35 RODO).
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I11.5 Sankcje karne

1. Osoba, ktéra przetwarza dane osobowe, ktorych przetwarzanie nie jest dopuszczalne
albo do ich przetwarzania nie jest uprawniona, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolno$ci do lat dwoch.

2. Jezeli niedozwolone przetwarzanie dotyczy danych wrazliwych osoba, ktoéra dane
przetwarza podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat trzech.

3. Osobie, ktora udaremnia lub utrudnia kontrolujacemu prowadzenie kontroli przestrzegania
przepisow o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolno$ci
albo pozbawienia wolnosci do lat dwoch.
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Rozdzial IV
PROCEDURY SLUZACE ZABEZPIECZENIU DANYCH

V.1

UDZIELANIA DOSTEPU
DO DANYCH OSOBOWYCH

Podstawa prawna: § 20 ust. 2 pkt 4 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia

2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej  oraz ~ minimalnych  wymagan  dla  systeméw
teleinformatycznych i art. 29 Rozporzadzenia Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

Cel:  Okreslenie zasad dotyczacych udzielania dostepu do danych osobowych.

Opis norm postepowania:

1.

Osoba, ktéra w zwigzku z wykonywaniem obowiazkow stuzbowych, przetwarza dane
osobowe w imieniu administratora posiada pisemne upowaznienie (WzOr upowaznienie
okresla zatacznik nr 1).

Osoba, ktora nie jest upowazniona do przetwarzania danych, ale w zwigzku z wykonywaniem
obowiazkow stuzbowych przebywa w pomieszczeniach, gdzie przetwarzane sa dane osobowe
posiada pisemne upowaznienie (wzor upowaznienie okresla zatacznik nr 2).

3. Upowaznienia wydaje Administrator danych (Dyrektor szkoty).

Upowaznienia sg ewidencjonowane (wzor rejestru osOb upowaznionych do przetwarzania
danych osobowych okresla zatacznik nr3, wzoér rejestru o0s6b upowaznionych
do przebywania w pomieszczeniach, w ktorych przetwarzane sa dane osobowe okresla
zatacznik nr 4).

Administrator danych moze wyznaczy¢ pracownika szkoty do prowadzenia ewidencji
wydanych upowaznien.

Osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznania si¢
z przepisami RODO, Ustawy o ochronie danych osobowych oraz zasadami zawartymi
w obowigzujacej w szkole Polityce ochrony danych.
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Zalacznik Nr 1

Jasto,dnia ............covveeeeeeil T

(pieczeé Szkoly )

UPOWAZNIENIE nr .......20XX

do przetwarzania danych osobowych

Upowazniam Panig/Pana ..............ccceceeeeevieieeneennnn. zatrudniong(ego) na stanowisku
.................................... W ttiieieiieiiiieiiiiiiiiiiiiiieen. ... O przetwarzania danych
osobowych w zakresie okreslonym w obowigzkach stuzbowych.

Niniejszym zobowigzuje Panig/Pana do zachowania w tajemnicy przetwarzanych
danych osobowych oraz informacji o sposobie ich zabezpieczenia w czasie trwania umowy
o pracg, a takze po jej ustaniu

Upowaznienie obowigzuje od dnia............cccevveveereenrnnnn. 20.... r. i traci moc z chwilg
odwotania lub rozwigzania / wygasnigcia umowy o prace.

(pieczqtka i podpis Administratora Danych )

OSWIADCZENIE

o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujacych przepisach
dotyczacych przetwarzania danych osobowych i zobowiazuj¢ si¢ ich przestrzegac.

Oswiadczam, iz zobowigzuje¢ si¢ do zachowania w tajemnicy danych osobowych
oraz informacji o sposobie ich zabezpieczenia, do ktérych mam Iub bed¢ mial/a dostep
w zwigzku z wykonywaniem zadan i obowigzkow stuzbowych wynikajgcych ze stosunku pracy,
zardwno w czasie trwania umowy, jak i1 po jej ustaniu.

Jaslo, dnia .....oooin e ——————
(podpis pracownika)
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Zalacznik Nr 2

Jasto,dnia ... 1

(pieczec Szkoty )

UPOWAZNIENIE nr.......20XX
do przebywania w pomieszczeniach,
gdzie przetwarzane s3 dane osobowe

Upowazniam Panig/Pana ............cccoeeeveevenieniieennnn, zatrudniong(ego) na stanowisku
.................................... do przebywania w pomieszczeniach ................................, w ktorych
przetwarzane s3 dane osobowe.

Niniejszym zobowigzuj¢ Panig/Pana do zachowania w tajemnicy danych osobowych,
do ktérych moze mie¢ Pani/Pan dostep w zwigzku z wykonywaniem obowigzkow shuzbowych
oraz informacji o sposobie ich zabezpieczenia zar6wno w czasie trwania umowy o prace
jak i po jej ustaniu

Upowaznienie obowigzuje od dnia...........ceecevecieeneeenennne. 20.... r. 1 traci moc z chwila
odwotania lub rozwigzania / wygasni¢cia umowy o prace

(pieczqtka i podpis Administratora Danych )

OSWIADCZENIE

o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujacych przepisach
dotyczacych przetwarzania danych osobowych i1 zobowigzuje si¢ ich przestrzegac.

Oswiadczam, iz zobowigzuje¢ si¢ do zachowania w tajemnicy danych osobowych
oraz informacji 0 sposobie ich zabezpieczenia, do ktérych mam Iub bed¢ mial/a dostep
w zwigzku z wykonywaniem obowigzkéw stuzbowych wynikajacych ze stosunku pracy,
zarOWno w czasie trwania umowy, jak i po jej ustaniu.

Jaslo, ANia ..o
(podpis pracownika)
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(pieczeé Szkoly )

REJESTR OSOB UPOWAZNIONYCH

DO PRZETWARZANIA DANYCH OSOBOWYCH

Zalacznik Nr 3

L.p.

Imie i nazwisko

Stanowisko

Data
nadania
uprawnien
i podpis
ADO

Data
odebrania
uprawnien

i podpis

ADO

Uwagi
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DO PRZEBYWANIA W POMIESZCZENIACH, W KTORYCH

(pieczec Szkoty )

REJESTR OSOB UPOWAZNIONYCH

PRZETWARZANE SA DANE OSOBOWE

Zalacznik Nr 4

L.p.

Imie i nazwisko

Stanowisko

Data
nadania
uprawnien
i podpis
ADO

Data
odebrania
uprawnien

i podpis

ADO

Uwagi
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V.2

ZABEZPIECZENIA URZADZEN SIECIOWYCH
| SERWEROWYCH

Podstawa prawna: Art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzKu z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Cel:  Zapewnienie ochrony danych osobowych przetwarzanych w systemach informatycznych

przed utratg lub nieuprawnionym dostepem.

Opis norm postepowania:

1.

Urzadzenia serwerowe zainstalowane sg w szafie teleinformatycznej w pomieszczeniu,
do ktérego dostep majg wytacznie osoby upowaznione przez Administratora danych.

W pomieszczeniu zapewnione muszg by¢ zapewnione warunki zgodne z zaleceniami
producenta poszczegdlnych urzadzen.

Urzadzenia instalowane sg w taki sposob, aby byl zapewniony do nich swobodny dostep
fizyczny, w razie ich serwisowania badz napraw.

Routery powinny by¢ instalowane w takich miejscach, aby dostgp do nich miaty tylko
upowaznione osoby.

Urzadzenia na ktorych przetwarzane sa dane powinny by¢ podtaczone pod system zasilania
awaryjnego np. UPS, umozliwiajacego podtrzymanie =zasilania na czas konieczny
do bezpiecznego wytaczenia urzadzen.

Okablowanie powinno by¢ poprowadzone torami bezpiecznymi tj. podtynkowo, torem
ziemnym lub w na $cianie w odpowiednich ostonach montazowych, zapewniajacych ochrong
przed uszkodzeniem.

. Okablowanie powinno by¢ uporzadkowane 1 oznakowane w sposdb umozliwiajacy szybka

identyfikacje.
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V.3

ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

Podstawa prawna: § 21 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych i art. 24
ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

Cel: Zapewnienie ochrony przetwarzanych danych osobowych przed nieuprawnionym
dostgpem.

Opis norm post¢powania:

1. System informatyczny musi posiada¢ ochrong¢ antywirusowa oraz zaporg¢ sieciowa, ktora
obejmuje wszystkie stacje robocze oraz serwery.

2. Oprogramowanie powinno by¢ skonfigurowane w sposob aby:
- zapewni¢ automatyczne usuwanie wirusoOw, a w sytuacji kiedy nie jest to mozliwe objecie
ich kwarantanna,
- zapewni¢ okresowe skanowanie wszystkich dyskow lokalnych oraz powiadamianie
o wykrytym oprogramowaniu ztosliwym.
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V.4

ZABEZPIECZENIA STACJI ROBOCZYCH

Podstawa prawna: Art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

Cel:

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

Zapewnienie ochrony przetwarzanych danych osobowych przed nieuprawnionym
dostgpem.

Opis norm postepowania:

1.

Dostep do pomieszczen, gdzie znajduja si¢ stacje robocze stuzace do przetwarzania danych
powinny mie¢ wyltacznie osoby do tego upowaznione.

Stacje robocze musza by¢ zainstalowane i1 uzytkowane w sposob zgodny z zaleceniami
producenta — nalezy zapewni¢ dostep powietrza (chtodzenie).

Okablowanie powinno by¢ uporzadkowane w sposob ograniczajacy mozliwosé
przypadkowego roztaczenia.

Uzytkownik nie powinien posiada¢ praw administracyjnych do stacji roboczej, chyba,
ze wymaga tego specyfika programow z ktorych korzysta w zwigzku z realizacja
obowiazkow stuzbowych.

Rozpoczgcie pracy w systemie zawsze wymaga logowania (wyklucza si¢ mozliwos¢
autologowania).

W razie stwierdzenia znacznego ryzyka dostepu osob nieuprawnionych do danych
przetwarzanych w systemie informatycznym w celu wzmocnienia zabezpieczen stacji
roboczych administrator moze zaleci¢ pracownikowi stosowanie

W czasie pracy ekran monitora musi by¢ ustawiony w sposodb uniemozliwiajacy wglad
W przetwarzane na nim dane osobom nieuprawnionym.

W przypadku bezczynnosci uzytkownika uruchamiany jest automatycznie wygaszacz
ekranu zabezpieczony hastem. Czas po jakim uruchamiany jest wygaszacz nalezy
dostosowa¢ indywidualnie przy uwzglednieniu specyfiki zadah danego pracownika, przy
czym nie powinien on by¢ dtuzszy niz 10 minut.
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V.5

UDZIELANIE UPRAWNIEN
W SYSTEMIE INFORMATYCZNYM

Podstawa prawna: § 20 ust. 2 pkt 4 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia

2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej  oraz  minimalnych  wymagan  dla  systeméw
teleinformatycznych 1 art. 29 Rozporzadzenia Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

Cel:  Zapewnienie prawidtowosci i rozliczalnosci dziatan w systemie informatycznym.

Opis norm postepowania:

1.

Uprawnienia do systemu moze posiada¢ wylacznie osoba, ktora korzysta z niego w zwigzku
z wykonywaniem obowigzkow stuzbowych.

2. Uprawnienia do systemu nadaje Administrator systemu.

Przy nadawaniu dostgpu stosuje si¢ zasad¢ minimalizacji uprawnien, czyli przydzielanie ich
w zakresie adekwatnym do wykonywanych zadan.

Nazwy kont (identyfikatory) musza by¢ unikalne 1 zapewnia¢ jednoznaczng identyfikacje
osoby, ktora z niego korzysta. Identyfikator raz uzyty nie moze zosta¢ wykorzystany
ponownie.

Konto administratora systemu musi zapewnia¢ rozliczalno$¢ dziatan oraz identyfikacje osob
z niego korzystajacych. Uprawnienia i hasla do konta administratora systemu nadaje
Administrator Danych.

Metryki hasetl do kont administratora systemu przechowywane sa w zamknigtych kopertach
w szafie pancernej, do ktorej dostgp majg tylko uprawnione osoby.

Administrator systemu zobowigzany jest do biezacej kontroli i weryfikacji zasadno$ci
nadanych uzytkownikom uprawnien.

W razie stwierdzenia braku zasadnosci (np. zmiana zakresu obowiazkow, rozwigzanie umowy
o pracg) dostep do systemu powinien by¢ niezwtocznie cofnigty badz zmodyfikowany.
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V.6

TWORZENIE | STOSOWANIE HASEL
W SYSTEMIE INFORMATYCZNYM

Podstawa prawna: § 20 ust. 2 pkt 7 ¢ Rozporzadzenia Rady Ministrow z dnia 12 kwietnia

2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej  oraz  minimalnych  wymagan  dla  systeméw
teleinformatycznych i art. 24 wust. 1 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE

Cel:  Zapewnienie ochrony systemu informatycznego w ktorym przetwarzane sa dane osobowe

przed nieuprawnionym dostepem.

Opis norm postepowania:

1.

Hasto musi zawiera¢ minimum 8 znakdéw, w tym mate i duze litery, przynajmniej jedng cyfre
i znak specjalny.

2. Hasto nie powinno zawiera¢ danych uzytkownika np. imion, nazwisk, daty urodzenia itp.

Hasto powinno by¢ zmieniane nie rzadziej niz raz na 30 dni.

4. Hasto nie moze by¢ ujawnione innej osobie. W sytuacji podejrzenia, ze taki fakt zaistniat

hasto musi by¢ natychmiast zmienione.

Hasta logowania do r6znych systemow powinny by¢ rdzne.

6. Haslo stosowane w systemie informatycznym szkoly nie moze by¢ wykorzystywane

do innych celéw np. zabezpieczenia zasoboéw prywatnych uzytkownika.

. Hasta startowe (generowane automatycznie podczas rejestracji konta uzytkownika) nalezy

zmieni¢ przy pierwszym logowaniu.
Hasto powinno by¢ wprowadzone w sposob maskowany.

Hasta nie moga by¢ przechowywane (np. zapisywane w pliku tekstowym lub w formie
tradycyjnej) na stanowiskach pracy. Hasta uzytkownikow mogg zosta¢ zdeponowane
w bezpiecznym miejscu (np. sejfie, szafie pancernej) w zamknigtej i zapieczgtowane]
kopercie opisanej imieniem 1 nazwiskiem osoby, upowaznionej do jej otwarcia.
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V.7

PRZETWARZANIE DANYCH
NA URZADZENIACH MOBILNYCH

Podstawa prawna: § 20 ust. 2 pkt 8 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012

Cel:

r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych
i art. 24 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Zapewnienie bezpieczenstwa danych przetwarzanych na urzadzeniach mobilnych.

Opis norm postepowania:

1.

Dopuszczalne jest stosowanie ustug chmurowych, co oznacza, ze dane przechowywane s3
na serwerze podmiotu oferujacego ustuge, ktory odpowiada za dostgpnos¢ do danych
i zabezpieczenie serwera. Zawsze w takiej sytuacji wymagana jest umowa powierzenia
danych, zawierajaca przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza, obowigzki i prawa
administratora oraz obowigzki 1 prawa podmiotu przetwarzajacego (zgodnie z art. 28
RODO).

Korzystanie z urzadzen mobilnych (w tym prywatnych) w celu przetwarzania danych

osobowych jest dopuszczalne, ale wymaga stosowania wszystkich zabezpieczen

okreslonych w niniejszej polityce m.in.:

- stosowanie programow antywirusowych,

- stosowania haset,

- ochrong¢ haset przed dostgpem o0s6b nieuprawnionych (w tym niestosowanie
autologowania),

- zabezpieczenia dostgpu do danych w razie utraty urzadzenia (np. w wyniku kradziezy),

- zapewnienie ochrony urzadzenia przed nieuprawnionym dostgpem (np. stosowanie
wygaszaczy ekranu zabezpieczonych hastem) lub jego utrata (stosowanie zasad
dotyczacych no$nikow danych).

Za wlasciwe zabezpieczenie stuzbowych urzadzen mobilnych odpowiedzialno$¢ ponosi
Administrator danych.

Za wlasciwe zabezpieczenie prywatnych urzadzen mobilnych wykorzystywanych
do przetwarzania danych odpowiedzialno$¢ ponosi pracownik.
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V.8

POSTEPOWANIE Z NOSNIKAMI DANYCH

Podstawa prawna: Art. 24 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

Cel: Zapewnienie ochrony przetwarzanych danych osobowych przed nieuprawnionym

dostgpem.

Opis norm post¢epowania:

1.

Nosniki danych nalezy przechowywa¢ w miejscu niedostgpnym dla oséb nieuprawnionych
(np. w szafie pancernej).

Warunki srodowiskowe przechowywania no$nikow danych musza by¢ zgodne z zaleceniami
producentdéw tych urzadzen.

Przenoszenie no$nikow danych wymaga zabezpieczenia ich przed nieuprawnionym dostgpem
poprzez szyfrowanie lub pakowane w programie Zip oraz zabezpieczenie kodem. Kod musi
by¢ chroniony i zawiera¢ minimum 8 znakow, w tym mate i duze litery, przynajmniej jedna
cyfre oraz znak specjalny.

Przenoszenie no$nikow danych powinno odbywac¢ si¢ z zachowaniem szczegodlnej uwagi
1 ostroznosci. W przypadku zlecenia transportu nos$nikéw nalezy korzysta¢ z ushug
sprawdzonych firm i kurieroéw.

Przenoszenie danych osobowych poza siedzib¢ Administratora dopuszczalne jest wytacznie
za jego wiedzg 1 zgoda.

Naprawa nosnikéw danych powinna by¢ przeprowadzona po trwalym usunigciu zapisanych
na nim informacji lub jezeli nie jest to mozliwe zlecona podmiotowi, spetniajacemu wymogi
bezpieczenstwa, z ktérym zawarta zostata umowa powierzenia danych.

W celu odzyskania utraconych danych dopuszczalne jest za zgoda Administratora Danych
przekazanie nos$nika danych specjalistycznemu podmiotowi, spelniajagcemu wymogi
bezpieczenstwa, z ktorym zawarta zostata umowa powierzenia danych.

Z nos$nikdw danych przeznaczonych do likwidacji nalezy trwale usung¢ zapisane wczesniej
dane Iub uszkodzi¢ je w taki sposob, aby odczyt danych stat si¢ niemozliwy.
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V.9

ZARZADZANIE KOPIAMI ZAPASOWYMI

Podstawa prawna: Art. 24 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

Cel:  Zapewnienie poufnosci, integralnosci i dostepnosci danych.

Opis norm postepowania:

1.

Kazdy pracownik przetwarzajacy dane osobowe zobowigzany jest do okresowego tworzenia
kopii zapasowych.

Kopie zapasowe tworzone sg w taki sposob, aby zapewni¢ dostepno$¢ danych w sytuacji
awarii systemu.

Kopie zapasowe obejmuja:

- bazy danych gromadzonych w programach,

- bazy danych gromadzonych w plikach i dokumentach.

Kopie nalezy wykonywac¢ jako kopie plikow.

5. Kopie mozna dodatkowo wykonywac¢ jako ,.klonowanie” dysku lun jako obraz systemu. W

celu zapewnienia prawidlowo$ci odtworzenie obraz systemu trzeba wykonywaé po kazdej
aktualizacji oprogramowania.

Kopie plikow tworzone sa raz w miesigcu, w ostatnim dniu roboczym. Odpowiedzialno$é
za wykonanie kopii ponosi pracownik przetwarzajacy dane.

W celu zapewnienia prawidlowosci dziatania kopii pracownik zobowigzany jest
do sprawdzenia poprawnosci zapisu kopii zapasowych.

Nadz6r nad wykonaniem kopii Administrator Danych lub osoba przez niego wyznaczona.\

Kopie zapasowe sg oznaczone (data wykonania kopii i nazwisko osoby odpowiedzialnej)
I przechowywane sg w miejscu niedostepnym dla osob nieuprawnionych.
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V.10

PRZEGLADY I KONSERWACJE SYSTEMOW

Podstawa prawna: § 20 ust. 2 pkt 10 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia

2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej  oraz ~ minimalnych  wymagan dla  systemow
teleinformatycznych 1 art. 24 Rozporzadzenia Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE

Cel: Zapewnienie prawidlowego dziatania systemow informatycznych przy utrzymaniu

bezpieczenstwa przetwarzanych w nich danych osobowych.

Opis norm postepowania:

1.

Przeglady i1 konserwacje urzadzen wchodzacych w sklad systemow informatycznych
wykonuje si¢ zgodnie z zaleceniami ich producentow.

Prace serwisowe i naprawy powinny uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostgpem do nich 0séb nieupowaznionych.

Biezace  naprawy  przeprowadzaja = wylacznie  pracownicy lub  inne  osoby
(np. zleceniobiorcy), ktore posiadaja upowaznienie do przetwarzania danych osobowych.

. Wszelkie prace zwigzane z naprawami i1 konserwacjg urzadzen, na ktérych przetwarzane sg

dane osobowe, wymagajace zaangazowania podmiotéw zewngtrznych, odbywaja sie¢
na podstawie umowy powierzenia, ktéra winna zawiera¢ przedmiot i1 czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob,
ktorych dane dotycza, obowiazki i prawa administratora oraz obowiazki i prawa podmiotu
przetwarzajacego (zgodnie z art. 28 RODO).

Rozpoczgcie prac serwisowych wymaga zgody Administratora danych.

Przed rozpoczeciem prac przez osoby niebedace pracownikami Il Liceum
Ogo6lnoksztatcacego im. pptk J. Modrzejewskiego w Jasle nalezy dokona¢ potwierdzenia ich
tozsamosci.

28



V.11

STOSOWANIE MONITORINGU WIZYJNEGO

Podstawa prawna: Art. 222 i art. 22° Ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy

(Dz. U. z 2018 r. poz. 917 ze zmianami) i art. 108 a Ustawy z dnia 14
grudnia 2016 r. Prawo oswiatowe (Dz. U. z 2018 r. poz. 996, 1000 i 1290)

Cel:  Ochrona danych przetwarzanych w zwigzku ze stosowaniem monitoringu wizyjnego.

Opis norm postepowania:

1.

Monitoring wizyjny stosowany jest w celu zapewnienia bezpieczenstwa uczniow
1 pracownikbw oraz ochrony mienia, w uzgodnieniu z organem prowadzgcym,
po przeprowadzeniu konsultacji z rada pedagogiczng, rada rodzicow 1 samorzadem
uczniowskim.

Monitoring nie stanowi $§rodka nadzoru nad jakoscia wykonywania pracy
przez pracownikow szkoty lub placowki.

Monitoring nie obejmuje pomieszczen, w ktoérych odbywaja sie zajecia dydaktyczne,
wychowawcze i1 opiekuncze, pomieszczen, w ktorych jest udzielana uczniom pomoc
psychologiczno-pedagogiczna, pomieszczen przeznaczonych do odpoczynku i rekreacji
pracownikOow, pomieszczen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni
i przebieralni.

Opis $rodkoéw technicznych 1 organizacyjnych zastosowanych celem zabezpieczenia
gromadzonych w ten sposob danych okresla Regulamin monitoringu Wwizyjnego
................................... , uzgodniony z organem prowadzacym szkofe.

Obowigzek informacyjny wobec o0sOb objetych przebywajacych w obszarze objetym
monitoringiem realizuje si¢ poprzez stosowanie tablic informacyjnych, ktorych tres¢ okresla
regulamin.

Nagrania obrazu zawierajace dane osobowe uczniow, pracownikow i innych osob, ktorych
w wyniku tych nagran mozna zidentyfikowac, przetwarza si¢ wylacznie do celow, dla ktorych
zostaty zebrane.

Po uptywie okresu przechowywania, uzyskane w wyniku monitoringu nagrania obrazu
zawierajace dane osobowe ucznidow, pracownikéw 1 innych osob, ktérych w wyniku tych
nagran mozna zidentyfikowa¢, podlegaja zniszczeniu, o ile przepisy odrgbne nie stanowig
inaczej.

Dyrektor szkoty informuje uczniéw i pracownikow szkoly 0 wprowadzeniu monitoringu,
poprzez ogloszenia umieszczone na tablicach informacyjnych oraz stronie internetowej szkoty
nie pdzniej niz 14 dni przed uruchomieniem monitoringu.

. Dyrektor szkoty przed dopuszczeniem osoby do wykonywania obowigzkéw stuzbowych

informuje jg na piSmie o stosowaniu monitoringu.
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V.12

UDOSTEPNIANIE DANYCH

Podstawa prawna: Art. 24 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Cel:  Okreslenie warunkow udostepniania danych.
Opis norm postepowania:

1. Dane osobowe moga by¢ udostgpnione osobom i podmiotom z mocy przepisdéw prawa
lub jezeli w sposdb wiarygodny uzasadnig one potrzebg ich posiadania, a ich udostgpnienie
nie naruszy praw i wolnosci osob, ktorych one dotycza.

2. Udostepnienie danych moze nastgpic¢ na pisemny wniosek zawierajacy nast¢pujace elementy:
adresat wniosku (administrator danych),
wnioskodawca,
podstawa prawna (wskazanie potrzeby),
wskazanie przeznaczenia,
zakres informaciji.

3. Administrator odmawia udost¢pnienia danych jezeli spowodowaloby to naruszenie dobr
osobistych 0sob, ktorych dane dotycza lub innych osob.
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V.13 Analiza ryzyka

ANALIZA RYZYKA

Podstawa prawna: § 20 ust. 2 pkt 3 Rozporzadzeniec Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej  oraz ~ minimalnych ~ wymagan  dla  systemoéw
teleinformatycznych

Cel: Ocena ryzyka zwigzanego z procesami przetwarzania danych i podjecie dziatan
adekwatnych do jego poziomu.

Opis norm post¢epowania:

Powotlanie zespolu

1. Analize ryzyka przeprowadza Administrator danych we wspolpracy z powotanym w tym celu
zespotem zadaniowym.

2. W sktad zespotu wchodzg pracownicy bezposrednio zaangazowani w przetwarzanie danych.

Okreslenie zagrozen

3. Zespot okresla wykaz zagrozen dla poszczegélnych czynnosci i kategorii czynnosci.
Uwzgledniane sg zagrozenia, ktorych materializacja moze spowodowaé naruszenie poufnosci,
dostgpnosci lub integralnosci przetwarzanych danych osobowych.

4. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych
czynnosci przetwarzania 1 kategorii czynno$ci przetwarzania.

Wyznaczenie warto$ci ryzyka

5. Zespot szacuje prawdopodobienstwo (P) zmaterializowania zagrozenia dla poszczegolnych
czynnoS$ci przetwarzania i kategorii czynnosci, wedtug nastgpujacych kryteriow:

PRAWDOPODOBIENSTWO CZESTOTLIWOSC SKALA (WAGA)
niskie nie wystf;puj e lub wystepuje p=1
rzadziej niz raz w roku
Srednie wystepuje kilka razy w roku P=2
wysokie wystepuje co najmniej raz p=3
w tygodniu
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6. Zespot okresla skutki (S) wystapienia incydentow (materializacji zagrozen), uwzgledniajac
straty finansowe, utrate reputacji, sankcje/skutki karne, wedtug nastepujacych kryteriow:

POZIOM SKUTKI WYSTAPIENIA SKALA (WAGA)
male nie powoduje naruszenia ochrony danych s=1
osobowych
¢rednie naruszenie, ktdrego nie trzeba zgtasza¢ S=2
do organu nadzorczego
naruszenie danych szczegolnych
duze (wrazliwych) lub naruszenie dotykajace S=3

duzej iloci osdb, naruszenie podlegajace
zgloszeniu do organu nadzorczego

7. Korzystajgc z macierzy ryzyka, okresla si¢ wartos¢ ryzyka dla poszczegélnych zagrozen jako:
N(niska), S (§rednig) lub W (wysoka)

s=1 S=2 S=3
P=1 N N S
P=2 N

P=3 S

Postepowanie z ryzykiem

8. Na podstawie uzyskanych wynikow Administrator decyduje 0 postgpowaniu z ryzykiem.
Reakcje na wartosci ryzyka moga by¢ nastepujace:

= dla wartosci N - akceptacja ryzyka, czyli uznaje si¢, ze zabezpieczenia sg wiasciwe
I nie ma potrzeby stosowania dodatkowych zabezpieczen),

= dla wartoSci S - akceptacja ryzyka i monitorowanie, czyli zaklada sie,
ze zabezpieczenia sg wlasciwe, ale wskazane jest stosowanie dodatkowych zabezpieczen
lub ich modyfikacja w miar¢ mozliwosci i dostepnych $rodkow,

= dla wartosci W - ryzyko nieakceptowalne, oznacza, ze zabezpieczenia sa
niewystarczajace | nalezy podjac¢ dzialanie zmniejszajace wartos¢ ryzyka. Moze to by¢:
- przeniesienie, czyli przerzucenie ryzyka np. outsourcing, ubezpieczenie,
- unikanie, czyli eliminacja dziatan powodujacych ryzyko,
- redukcja, czyli zastosowanie zabezpieczen w celu obnizenia ryzyka.
Zawsze gdy Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza list¢ zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne . Administrator zobowigzany jest
do monitorowania wdrozenia zabezpieczen.
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V.14

ZASADY ZGEASZANIA NARUSZEN

Podstawa prawna: Art. 33 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

Cel: Okreslenie zasad postepowania w razie zaistnienia naruszenia bezpieczenstwa danych.

Opis norm postepowania:

1.

Kazdy pracownik, ktory stwierdzi podatnos$é, fakt naruszenia bezpieczenstwa danych,
badZz posiada informacje mogace mie¢ wplyw na bezpieczenstwo danych osobowych
jest zobowigzany niezwlocznie zglosi¢ to bezposredniemu przetozonemu, Administratorowi
danych lub Inspektorowi ochrony danych.

. W przypadku stwierdzenia naruszenia danych pracownik ma obowigzek podja¢ czynnosci

niezbedne do powstrzymania skutkéw naruszenie ochrony oraz ustali¢ przyczyne i sprawce
naruszenia ochrony.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nie nalezy podejmowac dziatan
mogacych utrudni¢ okreslenie przyczyn wystapienia incydentu i udokumentowanie zdarzenia
oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratorowi danych lub Inspektora ochrony danych.

Administrator danych prowadzi postgpowanie wyjasniajace w toku, ktorego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki (moze zazada¢ doktadnej
relacji z zaistnialego naruszenia bezpieczenstwa danych osobowych od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje
w zwigzku z zaistnialym naruszeniem),

b) inicjuje ewentualne dziatania dyscyplinarne,

C) dziata na rzecz przywrocenia dziatania jednostki po wystapieniu incydentu,

d) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Administrator ~ dokumentuje  wszelkie naruszenia ochrony danych  osobowych,
W tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze (wzor raportu z naruszenia okresla zatacznik nr 1).

W przypadku przetwarzania danych na podstawie umowy powierzenia o stwierdzeniu
naruszenia zawiadamia si¢ niezwtocznie Administratora danych..

W przypadku stwierdzenia, Zze naruszenie mogto skutkowaé naruszeniem praw i wolnoS$ci
0s0b fizycznych administrator zgtasza naruszenie do Urzedu Ochrony Danych nie pdzniej niz
72 godzin od stwierdzenia naruszenia (zgodnie z art.33 RODO).

W przypadku stwierdzenia, ze incydent moze powodowa¢ wysokie ryzyko naruszenie praw
1 wolnosci 0sob fizycznych, Administrator bez zbgdnej zwtoki zawiadamia osobe, ktorej dane
dotycza o zaistniatym zdarzeniu (wzor zawiadomienia okresla zatgcznik nr 2).
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UWAGA!

Przyklady naruszen:

» zdarzenia losowe zewnegtrzne - pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata lacznosci;

= zdarzenia losowe wewnetrzne - awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/zagubienie
danych;

* umyslne incydenty - wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprz¢tu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusow i innego szkodliwego oprogramowania.

34



Zalgcznik Nr 1

Jasto,dnia ............covveveeeel T

(pieczed)

RAPORT Z NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Dataincydentu: ........cccccvevveieiiieiiesncie e, r. Godzina incydentu: ...........cccoeee.ne.
2. Osoba powiadamiajgca o zaistniatym Zdarzeniu: ...........cccceevuierieeniienie e

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. LOKAHZACIA ZOAIZENIA: ......eeueeieieeiie ittt b e bbbt n e

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(podpis Inspektora Ochrony Danych) (podpis Administratora Danych)
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Zalacznik Nr 2

Jasto,dnia ............covveveeeel T

(pieczgd)

Szanowna/y Pani/Pan

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH

Na podstawie art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych)

informuje¢ o naruszeniu ochrony Pani/Pana danych osobowych

PrZetwarzanyCh Przez ...........cooouiiiiiiiii i

Charakter naruszenia

Mozliwe konsekwencje
naruszenia

Zastosowane/proponowane
srodki w celu
zminimalizowania skutkow
naruszenia

W razie pytan prosze o kontakt z Inspektorem Ochrony Danych - ...,

(podpis Administratora Danych)
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